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Write Up Medileak 3 - Qualifications

Voici donc le write-up officiel de Medileak 3, qui conclut l’arc narratif commencé en 2024 avec le

couple Raoul Reidid et Gizem Ihanet (mais est-ce vraiment son nom ?).

Nous remercions en tout premier Limoges Métropole, pour sa confiance renouvelée pendant 3 ans,

qui nous ont laissé le champ libre pour faire un des CTF OSINT les plus exigeants. Nous espérons que

l’aventure continuera, avec sans doute de nouveaux personnages.

Ce Write-up a été rédigé par Sam, notre stagiaire d’élite, loué soit son nom.

Si vous nous découvrez au travers de ce write-up, n’hésitez pas à nous rejoindre sur Discord

https://www.limoges-metropole.fr/
https://discord.gg/oscar-zulu
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Bienvenue

2. Les règles sont les règles

Grand classique de démarrage, on ouvre le règlement et on le lit attentivement. Notamment ce

passage que certaines équipes ont redécouvert en cours de jeu :

On récupère le flag. Et c’est parti !

🏴‍☠️  Flag : Fonce et Bute

(Pour ceux qui se posent la question : oui il y a eu des fails pour ce challenge)
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Here we go again
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3. Old Friend
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Pour ceux qui avaient participé à Médileak 1 et/ou Médileak 2, la réponse évidente. Pour les nouveaux

joueurs, cela consistait surtout à les encourager à lire les write-ups des éditions précédentes

(https://oscarzulu.org/wu-medileak) pour qu’ils soient au fait de l’histoire et des personnages.

🏴‍☠️  Flag : Raoul Reidid

4. Smile

Le nom du photographe est indiqué sur la photo :

Une simple recherche sur Google, et en premier résultat :

🏴‍☠️  Flag : https://alanmccornish.co.uk

https://oscarzulu.org/wu-medileak/
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On comprend que ce n’est pas un autre site en son nom, mais que ça doit être une plateforme où les

gens peuvent créer et partager des photos. Avec le pseudo récupéré, on peut faire une recherche

mais qui ne donne rien. Pas d’autre réponse directement donnée par Google ou d’autres moteurs de

recherche. On va donc devoir chercher à la main… Vous n’êtes pas calé en photo, et personne dans

votre entourage ne peut vous conseiller  ? N’importe quelle IA pourrait vous orienter pour organiser

votre recherche :

On teste les réponses une par une avec le pseudo de Alan. On le découvre sur 500px, en

reconnaissant les portraits déjà présents sur le précédent site.
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🏴‍☠️  Flag : https://500px.com/p/alanmccornish

5. Love me tender

On va donc étudier le site du photographe, et parmi les photos, notre attention est attirée par cette

photo :
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Ce musicien particulièrement talentueux, qui joue de la guitare et du violon en même temps.

Incroyable !

Mais ce n’est pas ce qu’on cherche... Parmi les photos, on reconnait :

Son nom est même précisé sous les photos.

🏴‍☠️  Flag : Gizem
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On fait confiance à sa mémoire, ou on ressort notre write-up.

🏴‍☠️  Flag : Yemanja

Elle avait partagé ses chansons sur Soundcloud, mais depuis elle a beaucoup progressé. Plusieurs

méthodes permettent d’identifier une des plateformes recherchées (comme précédemment, on peut

chercher Gizem sur les plateformes le plus connues, sinon une recherche Google avec gizem+raoul

donne aussi des réponses). Finalement, la plus grande difficulté de ce challenge était de choisir quel

nom entrer (relativement inattendu par les concepteurs qui ne s’attendaient pas à ce que Gizem

connaisse un tel succès).

On peut retrouver l’album sur plusieurs plateformes comme Deezer :

https://www.deezer.com/fr/album/957942101

🏴‍☠️  Flag : au choix… Deezer, Spotify, youtube music, amazon music, Apple Music

On va donc écouter avec plaisir ses nouvelles chansons. Si on est pressé, on peut supposer que la

chanson Skye est à étudier en priorité, puisque le photographe découvert un peu plus tôt évoquait

cette zone géographique.

Pas de paroles trouvables facilement, pas de sous titrage disponible sur les différentes plateformes.

Si on n’a pas la capacité de retranscrire les paroles d’une chanson en anglais à la première écoute

(même si elles ont été affutées par nos recherches en campanologie), on peut faire appel à des sites

qui proposent ce travail à partir d’une URL (par exemple https://zeemo.ai)

🎼  🎵  FLOOOODIGARRRRY 🎵

https://www.deezer.com/fr/album/957942101
https://zeemo.ai/
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🎼  🎵  FLOOOODIGARRRRY 🎵

Parmi les paroles, on peut remarquer la mention d’un certain Daniel.

Le format de flag aidait à confirmer que c’était bien ce qui était attendu. Plus méticuleux : retranscrire

l’ensemble des paroles de toutes les chansons pour vérifier que rien d’autre n’était plus adapté.

🏴‍☠️  Flag : Daniel de Interhome

L’album est au nom de Gizem Reid. Recherche Google : https://www.instagram.com/gizemreid

🏴‍☠️  Flag : Instagram

🏴‍☠️  Flag : gizemreid

https://www.instagram.com/gizemreid/
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Voyage Voyage

6. Go West

Directement obtenu par l’album de Gizem et confirmé par son Instagram.

🏴‍☠️  Flag : l'île de Skye

On cherche où aura lieu son prochain concert. Elle publie plusieurs photos sur son compte Instagram

qui permettent de définir un secteur géographique autour de Flodigarry, mais c’est surtout ce post qui

mentionne clairement où aura lieu le concert : sur la terrasse prise en photo.

(Tips pour ceux qui n’ont pas de compte Instagram  : on peut accéder aux photos et commentaires

simplement en copiant le lien de l’image dans un nouvel onglet)
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On pense donc immédiatement à une recherche par image. Malheureusement, elle ne donne pas de

réponse tout aussi immédiate. Il va donc falloir ruser un peu. On peut préciser avec la recherche

« flodigarry » (oui, encore, pourquoi vous croyez que ça entête comme ça, rien n’est laissé au hasard

chez les Rhinos).

Et là, miracle ! Notre terrasse !

On peut confirmer que c’est la même terrasse en allant vérifier directement sur le site de l’hôtel

https://www.flodigarry-hotel-skye.co.uk (oui, sur Booking, d’autres photos montrent qu’il a dû y avoir

des travaux depuis, mais le site de l’hôtel est une source bien plus légitime pour une confirmation)

https://www.flodigarry-hotel-skye.co.uk/
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Flag : The Flodigarry Hotel

Elle mentionne que son cottage n’est pas loin de l’hôtel où devait avoir lieu son concert. Un rapide

coup d’œil à une carte nous indique qu’il n’y a qu’une « grande » route dans ce secteur.

🏴‍☠️  Flag : A855

7. Mull of Kintyre

En lisant bien le rapport, on comprend qu’on doit se rendre sur place. Le budget de Limoges étant

limité, nous n’avons pas pu offrir un billet à chaque équipe… Cependant un outil génial est intégré à

l’atelier d’enquête et nous permet de nous rendre dans un lieu sans bouger de notre chaise (ce qui

rappelons-le, peut être dangereux au cours d’un ctf).

Reste qu’il faut localiser ce cottage.

Piège  : la recherche sur Interhome ne donnait pas le cottage recherché… Mais il y a quand même

plusieurs façons de le trouver.

Par exemple, une recherche google avec «  cottage flodigarry interhome  » nous amène dès le

deuxième résultat à un cottage qui semble intéressant :
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On retrouve la photo similaire à celle postée sur l’Instagram de Gizem :

Autre méthode : se dire que la zone de recherche est relativement restreinte. Partir de l’hôtel identifié

pour son concert, et suivre la route A855 avec Google Street View. Observer le paysage pour arriver à

identifier la zone où a été prise la photo. Il y a plusieurs cottages à cet endroit, on confirme en

cherchant des infos sur chacun d’eux.

Vérifier avec Street View était également nécessaire pour bien confirmer l’adresse du cottage car

même avec le nom précis, plusieurs sites de réservation ne donnaient pas l’adresse exacte.
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Une petite remarque sur cet outil : oui vous pouvez cliquer n’importe où sur la carte, vous obtiendrez

toujours une réponse. Exactement comme dans la vraie vie, où que vous alliez, vous trouverez

toujours un papier, un tag, un chewing-gum suspect…

On part donc explorer le cottage. On y rencontre le fameux Daniel, en train de tondre la pelouse. On

entame un sympathique échange avec lui, lors duquel il va surtout nous apprendre 2 choses utiles à

notre enquête  : Gizem et Raoul ont pris le bus pour Inverness, et, avant de partir, ils ont jeté des

choses dans la poubelle bleue.

🏴‍☠️  Flag : Inverness

On refait le tour de la maison, et effectivement, nous trouvons des papiers dans la poubelle :
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Sur le récépissé, on obtient le destinataire du colis.

🏴‍☠️  Flag : medideal24

On lit le QR code, avec son smartphone, ou avec un outil en ligne.

On obtient : M1REIDID/RAOUL E1P2JXZ MANLIGFR FR38 125Y14C 04210063026246200

Avec les informations « siège » et « porte », on peut deviner qu’il s’agit d’un billet pour un voyage en

avion. Là encore, efficacité avant tout, on donne le code à une IA qui nous aide à identifier comment

comprendre ce code.
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Plusieurs informations sont intéressantes, mais il semble surprenant de ne pas voir figurer

directement les aéroports de départ et de destination. Partant du numéro de vol indiqué, nous

complétons : le vol FR38 correspond à une ligne Manchester/Limoges.
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D’ailleurs, en faisant quelques recherches complémentaires sur la constitution du code donné, on

confirme que MANLIGFR indique en réalité l’aéroport de départ Manchester=MAN et de destination

Limoges=LIG en France FR

🏴‍☠️  Flag : FR38

🏴‍☠️  Flag : Manchester

🏴‍☠️  Flag : Limoges
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Money for Nothing

8. In da club

On laisse les dernières informations trouvées pour revenir à Gizem. La dernière découverte avec son

Instagram, nous fournissait un pseudo à partir duquel nous pouvons effectuer une recherche.

Évidemment, notre préférence va à un support outils qui permet de faire ce travail

(https://osintisnotacrime.com), avec de très bons résultats. En plus des tokens étaient offerts dans le

cadre de la participation à ce ctf.

🏴‍☠️  Flag : Ko-fi

🏴‍☠️  Flag : gizemreid

https://osintisnotacrime.com/
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Il y a effectivement eu un don :

🏴‍☠️  Flag : couleraoul

On a le prix du café

🏴‍☠️  Flag : 5 dollars

9. Mon amie la rose

On cherche quelle plante peut cueillir Raoul pendant son voyage. On peut imaginer devoir trouver un

endroit où il parle donc de ses cueillettes, probablement un site de passionnés de plantes ? Mais pour

le moment, nous n’avons qu’une information à son sujet, le pseudo couleraoul. On cherche s’il a un

compte associé, toujours avec le même outil. On obtient plusieurs réponses, mais une attire

particulièrement notre attention : https://www.inaturalist.org/people/couleraoul

https://www.inaturalist.org/people/couleraoul
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Sur son profil, on constate qu’il mentionne 2 plantes :

Une rapide vérification nous permet d’identifier les propriétés analgésiques de l’Achillée Millefeuille.

🏴‍☠️  Flag : Achillée Millefeuille

On fait le lien avec l’étiquette du colis retrouvée au cottage.

🏴‍☠️  Flag : Medideal24

Sur google, on trouve le site internet. Au début du CTF il ne ressortait pas forcément dans les

résultats, une recherche avec whoxy était plus efficace.
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🏴‍☠️  Flag : https://medideal24.eu/

🏴‍☠️  Flag : Slovénie

10. Magnolia for ever

Sur la page "about" de Medideal24, on peut trouver cette photo avec les informations nécessaires :
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🏴‍☠️  Flag : senior herbal advisor

🏴‍☠️  Flag : Ludvik Ogrizek

Il faut de nouveau se souvenir des médileaks précédents. On a des informations sur Ludvik, qui

permettent de deviner où il a pu rencontrer Raoul : à Chypre pendant leurs études.
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🏴‍☠️  Flag : Cyprus International University

Au même endroit :

🏴‍☠️  Flag : cofondateur

🏴‍☠️  Flag : Veda Medical Data School

Le site internet de cette école semble plus difficile à trouver. Rien ne ressort de convainquant avec

des recherches simples. On va donc utiliser une autre méthode. Partant de l’hypothèse que le site

internet de cette école doit contenir le nom de l’école, nous faisons une recherche sur Whoxy

(https://www.whoxy.com).

https://www.whoxy.com/
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Veda seul remonte plusieurs milliers de réponses. On essaye en ajoutant un mot vedamedical. Tout en

bas nous avons bien une réponse :

🏴‍☠️  Flag : [https://vedamedicaldataschool.eu](https://vedamedicaldataschool.eu/)
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L’école du Micro d’argent

11. Je fais mon job a plein temps

On étudie ce nouveau site. La page about qui présente l’équipe ne mentionne pas Raoul. Nous

regardons la page programme. On ouvre patiemment chaque syllabus pour découvrir le nom de Raoul

sur le dernier (ou alors une intuition, confortée par le format de flag, vous a fait cliquer en premier, sur

le dernier document, ça arrive et ça fait gagner du temps).



Write Up Medileak 3 - Qualifications-Write Up Medileak 3 - Qualifications

31 / 74

🏴‍☠️  Flag : Ethics of Medical Data & AI

🏴‍☠️  Flag : 2 mois

🏴‍☠️  Flag : ethicspharma-external@vedamedicaldataschool.eu

12. The Teacher

La réponse à ce challenge ne se trouvait pas directement sur le site de l'école. Même en fouillant sur

le site nous ne trouvons pas de contrat lié à Raoul. Cependant, pendant les recherches, un élément

doit attirer notre attention :

Parmi les informations sur la fondatrice de l’école, on trouve un code très particulier. Si on se rappelle

bien ce qu’on a lu avant de commencer ce CTF, ce code indique la possibilité d’entamer une

discussion avec la personne. Nous nous rendons donc dans l’outil “Interrogatoires” pour entamer une

discussion avec Lidija. Cette pauvre femme aura supporté l’agacement, la colère, les insultes, des

joueurs pendant dix jours. Mais avec une bonne approche, elle finit par transmettre les informations

utiles sur le contrat de travail de Raoul.

🏴‍☠️  Flag : 8 mois
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🏴‍☠️  Flag : Ludvik Ogrizek

🏴‍☠️  Flag : Ateliers Datalake

🏴‍☠️  Flag : apprentis

13. Étudiant poil aux dents

Remarquons au passage la fatigue qui se fait ressentir chez les concepteurs du CTF…

On s’intéresse à présent aux élèves. Une page leur est dédiée :

Une autre méthode (qui s’avérait bien utile par la suite), était de chercher les sous-domaines (par

exemple avec https://platform.censys.io), qui faisaient ressortir le sous-domaine pour les étudiants,

ainsi qu’un autre sous-domaine qui ne nous servait pas (pas encore…).

🏴‍☠️  Flag : https://student.vedamedicaldataschool.eu

Nous partons donc ensuite faire la découverte de ces étudiants. Le rapport nous informe qu’un des

profils doit sortir du lot. Si on fait bien les choses (pas comme certains qui vont trop vite parce que

https://platform.censys.io/
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tout est trop facile), on va ouvrir chaque lien vers un profil de réseau social, regarder chaque post

pour essayer de voir ce que l’on est censé voir. Il y a beaucoup de pièges, qui heureusement de

mènent jamais bien loin. Par contre effectivement, un profil semble bien plus intéressant que les

autres : https://mastodon.social/@timtheboss

On constate qu’il mentionne être en stage (ah, ces courageux stagiaires dévoués…), à Limoges, et

surtout il indique que son mentor serait un certain R.

Plusieurs indices qui semblent bien le lier à notre enquête.

🏴‍☠️  Flag : Thimothé Valleurant

🏴‍☠️  Flag : Mastodon

🏴‍☠️  Flag : timtheboss

🏴‍☠️  Flag : une convention de stage

🏴‍☠️  Flag : Limoges

Mais impossible de mettre la main sur l’entreprise où il fait son stage… Il va falloir trouver une autre

source d’information.

Si on a bien fait son travail en analysant le site de Veda, on a traduit la page et on se rappelle avoir vu

un lien qui ne fonctionnait pas :

https://mastodon.social/@timtheboss
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Ça serait pourtant parfait pour nous : une convention de stage indique le nom de l’entreprise. On peut

alors se douter que si tout le reste fonctionne si bien, il y a quelque chose à creuser du côté de cette

API.

On passe sur un challenge un peu plus technique : on ouvre la console et on observe les erreurs.

On a un chemin d’accès, on peut essayer à partir de l’URL. Sans être expert, on tâtonne et on trouve :

https://student.vedamedicaldataschool.eu/documents/conventions

Une grande grande liste de conventions de stage… Si on ne veut pas toutes les vérifier (ou demander

à son copain Claude), on peut constater que le n° indiqué sur la convention, correspond au n° sur la

vignette de l’étudiant. On cherche le n° de Tim :

Et donc on ouvre sa convention de stage :

🏴‍☠️  Flag : LabAurence SELAS

https://student.vedamedicaldataschool.eu/documents/conventions/
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Antisocial

14. Message in a bottle

On retourne sur les réseaux sociaux, en partant du compte de Tim. Parmi ses messages, un seul

contient un tag.

🏴‍☠️  Flag : [#healthdatalake]

On clique sur le tag pour voir qui d’autre l’utilise, et on découvre tout un nouveau réseau qui semble

cette fois opposé au datalake.

🏴‍☠️  Flag : `[#nohealthdatalake]

🏴‍☠️  Flag : Mastodon

Plusieurs personnes font partie de ce mouvement. Mais parmi des posts relativement généralistes, un

compte semble bien plus impliqué :
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🏴‍☠️  Flag : @hpgirol
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🏴‍☠️  Flag : Henri Pierre Girolles

🏴‍☠️  Flag : https://henripierregirolles.wordpress.com

15. Every Breath You Take

On reprend le post où HPG mentionne l’incident :

🏴‍☠️  Flag : Range Rover

🏴‍☠️  Flag : LE-003-AK

🏴‍☠️  Flag : noire

Il faut ensuite localiser l’endroit d’où a été prise la photo. On identifie une station Esso, et il mentionne

être à proximité de Limoges. Sur Maps, on cherche les stations Esso dans un périmètre autour de la

ville :
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Il y en a peu, on commence par celles là et on pourra élargir si nécessaire. Un passage par Street

View confirme la station correspondante, et nous permet de placer précisément le point à

l’emplacement de la prise de la photo.

🏴‍☠️  Flag : 45.865710, 1.238140

Sur le site de HPG, un article mentionne effectivement un appel téléphonique :

En fin de texte, il semble qu’on aurait dû trouver le message mais qu’il n’a pas pu être chargé :
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On sélectionne tout ce code pour le mettre dans un outil de conversion base 64 (si on ne le reconnait

pas, on peut utiliser l’outil de détection de code du site dcode) vers audio, par exemple

https://base64.guru/converter/decode/audio

On peut alors écouter le message laissé sur le répondeur.

Ce challenge demandait un peu de réflexion. Voici une démarche qui pouvait être mise en œuvre :

Écouter, et noter ce que l’on a comme éléments :

un jour et un horaire précis

une sirène d’alarme

une explosion

quelqu’un qui enregistre un message de menace, qui n’est pas inquiet (donc pas une explosion

surprise), qui termine son message pile pour l’explosion (donc totalement anticipable)

On doit donc se demander dans quel cadre on peut avoir une explosion, planifiée, dans un cadre

maitrisé. On peut penser à : un chantier de démolition, un tir de mine dans une clairière, un site

d’essai d’engins explosifs. Voici ce qu’une IA mentionne en donnant les 4 points relevés :

https://www.dcode.fr/
https://base64.guru/converter/decode/audio
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On peut penser à chercher des déclarations officielles, des arrêtés préfectoraux, des événements

partagés sur des réseaux sociaux… qui pourraient mentionner des explosions avec des date set

horaire précis. On peut sinon essayer de prendre un peu de recul, et se demander ce qui se passe

lors d’une telle explosion. On peut penser alors explosion => grosse vibration. Et se demander s’il

existerait des relevés sismiques même pour des événements hors gros tremblements de terre.

Sinon, encore une fois, demander à l’IA par quel moyen on pourrait localiser ce genre d’événement. Et

oh surprise, elle nous donne quelques pistes intéressantes :
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La deuxième piste est la plus intéressante puisqu’elle s’intéresse au phénomène sans devoir au

préalable partir sur une hypothèse quant à l’origine de l’explosion. Et effectivement, on peut trouver

un site qui relève les événements sismiques en France. En remontant l’historique, on trouve alors un

tir de mine à proximité de Limoges, exactement au jour et à l’heure du message :

https://renass.unistra.fr/fr/evenements/fr2026tllylg. On obtient même la confirmation qu’il s’agit d’un

tir de mine, avec une localisation approximative. Il suffit alors d’identifier la carrière dans ce secteur.

🏴‍☠️  Flag : Carrières de Chambon

Le fait qu’exactement le même jour, à la même heure, un décollage de fusée ait eu lieu était une

coïncidence incroyable que nous avons découvert en cours de CTF… On aime voir souffrir les

joueurs, mais on n’est pas aussi sadique quand même (l’histoire ne dira pas si on avait découvert le

décollage de la fusée avant le ctf, aurait-on vraiment modifié le message ? ou simplement laissé en

l’état avec un petit sourire aux lèvres imaginant le piège supplémentaire offert par le hasard).

https://renass.unistra.fr/fr/evenements/fr2026tllylg/
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À ce moment de l’enquête, petite entourloupe : nous n’avions pas encore les éléments pour trouver

ces réponses. Cela devait inciter à porter notre attention sur un autre rapport déverrouillé un peu plus

tôt.
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Hygiaphone

16. Undercover of The Night

Nous retournons donc à Mastodon et portons notre attention aux autres profils partageant le même

tag. Pour compléter le rapport, nous devons trouver un média qui évoquerait donc toute cette

thématique. Parmi les divers posts, deux messages attirent notre attention, ils mentionnent tous les

deux le même média :
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🏴‍☠️  Flag : Santé Éthique

🏴‍☠️  Flag : https://santethique.eu

On identifie cet article qui mentionne le voyage de Raoul

🏴‍☠️  Flag : Cynthia
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🏴‍☠️  Flag : Raoul

On nous demande d’identifier cette Cynthia, il semble donc qu’on l’ait déjà croisée avant dans notre

enquête, probablement sans nous en rendre compte. Si vous n’avez pas tiqué sur elle dès le début du

ctf, c’est le moment de repasser en revue les éléments rassemblés autour du séjour à

🎼  🎵  FLOOOODIGARRRRY 🎵

🎼  🎵  FLOOOODIGARRRRY 🎵

Ce photographe, n’y avait-il pas un portrait sans nom avec ce commentaire qui aurait pu (du) éveiller

notre curiosité ?

Nous proposons donc la photo de cette jeune femme, et effectivement, nous avons bien identifié

Cynthia

On doit donc trouver comment entrer en contact avec elle. Sur le site de Santé Ethique, dans la

rubrique “nous contacter”, on retrouve le code :

Mais attention piège ! avant d’entrer le flag, il fallait s’assurer si c’était bien Cynthia qui nous

répondrait. Et évidemment… non…

Nous tombons sur quelqu’un de la rédaction, qui fait bien son boulot de protection des journalistes. Il

faudra ruser ou simplement trouver les bons mots, pour la convaincre de nous fournir le code pour

contacter Cynthia directement.
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🏴‍☠️  Flag : 🦏  fcdc2497-164d-40fc-a153-31150f6f7e20On

17. (I cant’t Get No) Satisfaction

On discute avec Cynthia, avec un write-up sous la main pour pouvoir répondre facilement à ses

questions, et elle nous fournit rapidement les informations dont on a besoin.

🏴‍☠️  Flag : Veda Medical Data School

🏴‍☠️  Flag : Limoges

🏴‍☠️  Flag : Henri Pierre Girolles

🏴‍☠️  Flag : Gizem

🏴‍☠️  Flag : sa famille
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Ya Foye

18. Under Pressure

On retourne sur le site de HPG. Dans un de ses messages, on trouve un document à télécharger

https://henripierregirolles.wordpress.com/2026/01/16/le-projet-de-campus-veda-abandonne-une-

bonne-nouvelle-ou-presque

🏴‍☠️  Flag : 1 850 000 euros

🏴‍☠️  Flag : 6 200 000 euros

🏴‍☠️  Flag : STAVROS & LYNCH PARTNERS LTD

🏴‍☠️  Flag : LIMOUSIN HOLDING SA

https://henripierregirolles.wordpress.com/2026/01/16/le-projet-de-campus-veda-abandonne-une-bonne-nouvelle-ou-presque/
https://henripierregirolles.wordpress.com/2026/01/16/le-projet-de-campus-veda-abandonne-une-bonne-nouvelle-ou-presque/


Write Up Medileak 3 - Qualifications-Write Up Medileak 3 - Qualifications

48 / 74

Il semble que nous devons trouver d’autres sources d’informations. Nous venons de trouver des noms

de société. Une douce comptine nous revient à l’esprit https://soundcloud.com/oscar-zulu-

rhino/rhinocorp-siret

Après avoir entonné gaiement le refrain, nous allons donc porter notre regard sur ce site. Rien sur

Stavros, mais nous avons bien une réponse pour Limousin Holding mais nous ne pouvons pas y

accéder car hors registre français, ainsi que la mention d’une banque jusqu’alors inconnue.

Alors qu’on pensait suivre une piste toute tracée, on ne trouve malheureusement rien de cette façon.

Reprenons un peu plus haut. Nous revenons aux recherches plus habituelles et trouvons le site

internet de Stavros (par google) https://stavroslynch.com/

Restant accroché à l’idée que rhinocorps était quand même bien tentant à ce moment du ctf, nous

testons les noms mentionnés sur le site de Stavros. Des 4, un nom nous donne un résultat !

https://soundcloud.com/oscar-zulu-rhino/rhinocorp-siret
https://soundcloud.com/oscar-zulu-rhino/rhinocorp-siret
https://stavroslynch.com/
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Nous regardons les éléments disponibles, et on trouve notamment un acte de donation qui semble

bien répondre à nos besoins pour le rapport.

🏴‍☠️  Flag : Despina Kyparissidou

🏴‍☠️  Flag : une donation

🏴‍☠️  Flag : Gizem IHANET

🏴‍☠️  Flag : 20 parts

🏴‍☠️  Flag : SCI NICOSIAN HOLDING

🏴‍☠️  Flag : 45.787190, 1.228323

Petite remarque au passage : oui une donation est bien différente d’un don.

Don et donation désignent tous deux le fait de transmettre un bien gratuitement, mais en droit

français, la donation est un acte juridique formel (souvent devant notaire) qui organise la

transmission de son vivant. Le don est un terme plus général, souvent utilisé pour des remises de

faible valeur ou à des associations. En pratique, toute donation est un don, mais tous les dons ne

sont pas des donations au sens juridique.

À ce moment de l’enquête, on peut poursuivre sur le même rapport, ou alors l’étude de cette SCI nous

fait découvrir un élément intéressant : un des terrains est situé juste à côté des carrières près

desquelles l’appel téléphonique à HPG avait été passé. Les deux progressions étaient possibles, pour

le write-up, faisons le choix de garder cette information de côté, et de continuer le rapport.
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19. Gold Digger

On revient donc sur Limousin Holding et l’information trouvée précédemment :

🏴‍☠️  Flag : Crédit Briance & Vienne

Recherche google simple, ou whoxy
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🏴‍☠️  Flag : https://briancevienne.fr

20. Around The World

On revient sur Labaurence. Recherche google simple, ou whoxy et on trouve le site internet de ce

labo : https://labaurence.fr

On comprend qu’on doit probablement trouver un sous-domaine. Petite recherche sur Censys

🏴‍☠️  Flag : https://datalake.labaurence.fr

https://labaurence.fr/
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On explore un peu le site. On trouve un fichier à télécharger.

🏴‍☠️  Flag : parquet

Pour ce flag, il faut un peu s’extraire du ctf et réfléchir à ce qui nous est demandé. On a trouvé tout un

jeu de données anonymisées, et on devrait pourtant pouvoir les désanonymiser. En analysant la

constitution de l’identifiant, on repère déjà quelques informations : le début indique le laboratoire

concerné et la date du prélèvement.

Quelles informations nous seraient nécessaires pour identifier un patient ? On peut penser aux grands

classiques : nom, prénom, date et lieu de naissance. Des informations générales d’état civil. Et où

pourrait-on obtenir ce genre d’informations ? Si on a bien fait son travail, on devrait avoir fait le tour

de l’atelier d’enquête avant de se lancer bille en tête dans le ctf. Ça serait le moment de se souvenir

des documents qui étaient mis à disposition dès le début !

🏴‍☠️  Flag : les listes électorales
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Ça devient plus sérieux, on doit à présent démontrer qu’on est capable de désanonymiser la liste. On

sait comprendre le début de l’identifiant, mais la suite de lettres et de chiffres semble bien coder les

informations d’état civil qui nous permettraient de faire le lien. Il faudrait donc que l’on puisse avoir

accès à la clef qui a permis de générer l’identifiant, et une explication des informations qui le

constituent.

Où pourraient être ces informations ? On se souvient qu’on est sur le site de Labaurence, où on

connait justement un stagiaire qui saurait développer ce genre de code. On sait que les dev utilisent

souvent des dépôts Git, mais on ne trouve rien sur les habituels, il doit donc stocker son code ailleurs.

On se rappelle alors qu’il est étudiant, que les écoles mettent souvent quelques outils à disposition

des élèves, et que… mais évidemment ! Ce sous-domaine que l’on avait découvert il y a fort

longtemps et dont nous n’avions pas eu l’usage !

https://git.vedamedicaldataschool.eu

On trouve bien Tim. On identifie un dépôt qui semble prometteur, qui correspond bien à ce que l’on

cherche.

anonymize.py nous explique comment est créé l’identifiant :

https://git.vedamedicaldataschool.eu/
http://anonymize.py/
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Il nous reste à trouver secret.key

On explore l’ensemble des éléments visibles, mais impossibles de mettre la main sur cette clef.

Cependant, un peu de curiosité nous amène à découvrir l’onglet “historique”, que lequel on peut voir

les différentes versions de travail, et notamment

qui contient

Nous avons donc récupéré toutes les informations nécessaires ! Il reste à passer à la pratique. Vous

pouvez avoir accès à une IA, à laquelle vous fournissez l’ensemble de ces informations, et qui vous

donnera le flag par magie, ou préférer générer votre propre magie et coder vous-même (avec un petit

coup de main de l’IA pour combler quelques lacunes si besoin, c’est juste pour montrer que même

sans être un expert ou tout déléguer, le challenge était réalisable).

1. Prends un identifiant chiffré

2. Recalcule le même “code secret” pour chaque ligne du fichier CSV à partir des données patient
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3. Compare chaque résultat avec le hash recherché

4. Dès qu’il trouve une correspondance, il affiche le patient associé
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import pandas as pd

import hmac, hashlib, unicodedata

# CONFIGURATION

SECRET_KEY = "801423438c04143903c48e7a3b8ed0a04dedd58bee66323a86255dbdd53284d2"

CSV_FILE = # Indiquer le chemin vers le CSV avec les patients

PARQUET_FILE = # Indiquer le chemin vers le Parquet contenant les codes-barres

IDENTIFIANT = "PAN00120231031bd7e8d30bd0a56ff8" # L'identifiant complet à rechercher

# PREPARATION DE L'IDENTIFIANT

code_labo_tronque = IDENTIFIANT[:6] # Les 6 premiers caractères pour le labo

HASH_A_TROUVER = IDENTIFIANT[14:30] # 16 caractères du hash après labo + date

code_labo_complet = f"LAB-{code_labo_tronque[:3]}-{code_labo_tronque[3:]}" #

reconstruction du code labo complet

# NORMALISATION DES DONNEES ET CREATION DU HASH

def normalisation(text):

if text is None:

return ""

text = str(text)

if text.lower() == "nan":

text = ""

text = unicodedata.normalize("NFKD", text)

return text.encode("ascii", "ignore").decode("ascii").upper().replace(" ", "")

def normalisation_identite(nom, prenoms, ddn, code_insee):

nom_norm = normalisation(nom)

init_nom = nom_norm[0] if nom_norm else "X"

premier_prenom = prenoms.split()[0] if isinstance(prenoms, str) and prenoms.strip()

else ""

prenom_norm = normalisation(premier_prenom)

jj, mm, aaaa = ddn.split("/")

ddn_norm = f"{aaaa}{mm.zfill(2)}{jj.zfill(2)}"

insee = str(code_insee).replace("com", "").strip()

return f"{init_nom}|{prenom_norm}|{ddn_norm}|{insee}"

def creation_hash(nom, prenoms, ddn, code_insee, labo):

identity = normalisation_identite(nom, prenoms, ddn, code_insee)

message = f"{identity}|{normalisation(labo)}".encode("utf-8")

return hmac.new(bytes.fromhex(SECRET_KEY), message, hashlib.sha256).hexdigest()[:16]

# LECTURE DU CSV

df_csv = pd.read_csv(CSV_FILE, sep=';', encoding='utf-8', dtype={"code": str})
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# Extraction du code INSEE depuis l'UGLE

code_insee =str(row["code"]).replace("com","").strip()# Calcul du hash pour cette

ligne

h = creation_hash(

row["nom de naissance"],

row["prénoms"],

row["date de naissance"],

code_insee,

code_labo_complet

)if h == HASH_A_TROUVER:print("Code-barre recherché :",

IDENTIFIANT)breakelse:print("Aucun résultat")

En tout cas, ça fonctionne. On identifie la personne et on peut aller trouver où elle habite.

🏴‍☠️  Flag : Aurore Marion

🏴‍☠️  Flag : Limoges

Sur le Gitea de Tim on trouve le nom de son prof

🏴‍☠️  Flag : Lemourat

Encore une fois, si on n’est pas expert de ce domaine, on peut demander un coup de main à l’IA

🏴‍☠️  Flag : filter-repo
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🏴‍☠️  Flag : secret.key

21. BadBank

Petite analyse des mots utilisés dans le rapport pour essayer de comprendre ce qu’il faut faire :

preuve matérielle, oublier de vider quelque chose, odeur… On pourrait penser à cette expérience

originale en début de ctf, ou nous avons pu fouiller pour de vrai une fausse poubelle (ou l’inverse).

On nous parle du labo, et de la banque. On peut essayer d’aller se promener à ces 2 adresses. Le

labo ne donne rien, mais la banque permet bien une exploration. Suivant notre instinct, on clique sur

la poubelle, et nous découvrons bien quelque chose.

🏴‍☠️  Flag : poubelle

60 bandelettes de papier… alors oui, encore une fois, certaines équipes confient la tâche à l’IA. Mais

franchement, passer à côté d’une activité manuelle en plein CTF, qui s’en passerait ? Les plus

traditionnels ont pu imprimer les bandelettes, sortir ciseaux et colle UHU, et reconstituer le document

dans le strict respect de l’immersion du jeu (les odeurs de poubelle en moins). Les semi-convertis ont



Write Up Medileak 3 - Qualifications-Write Up Medileak 3 - Qualifications

59 / 74

ouvert un logiciel de retouche d’image et réalisé le même genre d’activité, le risque de se couper en

moins.

Dans tous les cas, on obtenait un document nous permettant de répondre au challenge.
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🏴‍☠️  Flag : CBV/PRO/2026-03147

🏴‍☠️  Flag : 14402,88

22. I Can See Clearly Now

Il semble que nous devons revenir à la banque. En analysant son site internet, petite recherche sur

Censys qui ne donne rien, d’autres outils du même genre non plus. Il faut chercher ailleurs. On va aller

regarder le fichier https://briancevienne.fr/robots.txt

Intéressant, on découvre la mention du datalake, d’une API de scoring…

On comprend alors ce qui se passe.

🏴‍☠️  Flag : simulation de prêt

🏴‍☠️  Flag : https://briancevienne.fr/api/v1/score

https://briancevienne.fr/robots.txt
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🏴‍☠️  Flag : https://git.vedamedicaldataschool.eu

En lisant la phrase du rapport, on peut identifier que c’est cette ligne qui nous intéresse :

🏴‍☠️  Flag : commit

🏴‍☠️  Flag : 1815b2ea38

🏴‍☠️  Flag : data/resultats_labo.csv

🏴‍☠️  Flag : Raoul Reidid

(Rappelons au passage que sur ce CTF nous avons été particulièrement souple et flexible en

acceptant bien souvent plusieurs propositions de flag. D’autres fois nous tenions cependant à avoir la

réponse précise telle qu’attendue, nous restons des rhinos quand même)

Cet enchainement pouvait induire en erreur, mais en relisant le chapitre dans sa globalité on

comprend qu’on parle bien de HPG. Nous n’avons trouvé que son compte Mastodon et son blog.

Nous retournons y faire un tour, quelque chose a dû nous échapper. Petite analyse plus structurelle

du site, et nous découvrons quelque chose de surprenant sur

https://henripierregirolles.wordpress.com/sitemap.xml

On compte 14 articles visibles, mais il y a bien 15 articles existants. On identifie la page cachée

https://henripierregirolles.wordpress.com/ma-sante

🏴‍☠️  Flag : stagiaire

🏴‍☠️  Flag : LabAurence

🏴‍☠️  Flag : medideal24.eu

🏴‍☠️  Flag : https://henripierregirolles.wordpress.com/ma-sante

On compare les indications de HPG avec les produits présents sur le site de Médideal

🏴‍☠️  Flag : GlycoNatur

https://henripierregirolles.wordpress.com/sitemap.xml
https://henripierregirolles.wordpress.com/ma-sante/
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🏴‍☠️  Flag : Somniherb

On se souvient avoir lu avec attention l’ensemble de son blog et noté ces informations dans un coin

de notre mémoire.

🏴‍☠️  Flag : belle sœur

🏴‍☠️  Flag : Christine Daguerran

(La boucle est bouclée, Christine, le personnage qui donnait le top départ de Médileak 1 trouve sa

place pour la compréhension de Médileak 3)

On a la possibilité d’entamer un nouveau chapitre, ou de revenir à celui que nous avions mis de côté

avec déjà quelques réponses à disposition. Allons donc le terminer. Pour rappel on en était là :

🏴‍☠️  Flag : SCI NICOSIAN HOLDING

🏴‍☠️  Flag : Despina KYPARISSIDOU

Alors ce challenge, il nous a bien surpris car il n’était pas supposé poser autant de difficulté. Et

pourtant il a été très difficile à résoudre pour la plupart des équipes. Pourquoi ? Et bien parce qu’il

était trop simple, pour un challenge placé aussi loin dans le CTF. Méthode à retenir…

On a déjà vu le 4×4 qui a failli renverser HPG. Pour ceux qui ont bien visité les lieux progressivement

découverts, ce même véhicule, NOIR, était garé près de la carrière
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Mais non, chez le rat, ce n’était pas le même, il était vert, et en plus aucune visibilité de la plaque pour

l’identifier formellement
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Nous devons donc chercher ailleurs, autrement que tout ce qu’on a déjà fait. Et oui, il y a quelque

chose de très simple que l’on n’a pas utilisé encore sur ce CTF : en présence de sociétés, on n’est pas

allé voir sur LE réseau social des sociétés, à savoir LinkedIn !

On peut chercher les différentes sociétés croisées, et on trouve :

https://www.linkedin.com/company/cr%C3%A9dit-briance-et-vienne

Et dans le post où la banque évoque l’ouverture d’une nouvelle agence : oh ! un 4×4, noir, avec la

même plaque d’immatriculation !

https://www.linkedin.com/company/cr%C3%A9dit-briance-et-vienne/
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🏴‍☠️  Flag : agence

🏴‍☠️  Flag : Crédit Briance & Vienne
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Family Affair

23. Sweet Child o’ Mine

🏴‍☠️  Flag : Cynthia

🏴‍☠️  Flag : Alan McCornish

🏴‍☠️  Flag : Gizem Ihanet

🏴‍☠️  Flag : Instagram

On se rappelle ce post

🏴‍☠️  Flag : sa famille

Sur l’acte de donation, on avait pu lire
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🏴‍☠️  Flag : fille

🏴‍☠️  Flag : Despina KYPARISSIDOU

🏴‍☠️  Flag : Stavros & Lynch Partners

24. Soldier of Fortune

🏴‍☠️  Flag : Veda

On pensait que c’était un résumé général, qu’on était à la fin du CTF : mais non…

On repart donc sur le site de Stavros, et si on ne l’a pas fait avant, il va falloir l’éplucher en détail. Sur

la page dédiée aux investisseurs, on trouve deux rapports.
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Dans le rapport de 2025, on peut noter ce passage :

🏴‍☠️  Flag : Kydonia Continental Security Holdings Ltd

Recherche qui devient habituelle pour le site internet

🏴‍☠️  Flag : https://kydonia.vip

En bas de la page d’accueil de leur site internet, un lien vers le compte X

https://x.com/KidoniaSecurity

https://x.com/KidoniaSecurity


Write Up Medileak 3 - Qualifications-Write Up Medileak 3 - Qualifications

71 / 74

On trouve ce post

🏴‍☠️  Flag : 11 mai

🏴‍☠️  Flag : Limoges
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Et voilà, enfin la fin ! Enfin… la fin de l’épreuve de qualification. Quatre équipes ont ensuite pu

participer à la grande finale, accueillit au sein du stade Beaublanc de Limoges.

Ah… mais non… Il restait un challenge évidemment !
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Jingle Bells (bonus)

25. Tubular Bells

Il fallait se rendre sur le site de Médideal, chercher quel produit pourrait nous permettre de résoudre

ce challenge. https://medideal24.eu/product/bellotic-auditory-acuity-enhancer-40-caps/

🏴‍☠️  Flag : BellOtic Auditory Enhancer

Afin de tester l’efficacité de ce traitement, un audio était disponible. Aucune astuce technique, pas

d’outils hyper spécialisés, rien d’autre que ses oreilles et un peu de culture musicale (ou tenter l’appel

à un ami, un autre ami, des gens de la famille, interpeller les gens dans la rue…).

On pouvait reconnaitre La truite de Schubert. Une recherche sur Youtube

https://medideal24.eu/product/bellotic-auditory-acuity-enhancer-40-caps/
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🏴‍☠️  Flag : 46.909011, 6.349561

Trop facile, comme dirait Rofellos.

L’écriture de ce write-up, en refaisant chaque recherche pas à pas pour obtenir les prises d’image, a

pris 8h complètes. L’équipe la plus rapide a mis environs 35h pour le terminer dans des conditions

réelles de jeu.
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