Write UP Medileakv2s

Voici le Write Up officiel de Medileak v2, CTF OSINT produit par Limoges Métropole et congu par
Oscar Zulu.

La solution n'étant pas linéaire, la présentation de ce write up a été organisée en catégories qui

suivent le fil de I'enquéte.

RAOUL
#Intro

Enoncé :

Un an s'est écoulé depuis I'affaire de la Clinique Yemaniji, la fuite de ses fondateurs et la mise aux

encheres des données de santé collectées par I'association Osain.

Pourtant, des questions persistent concernant un personnage qui avait mystérieusement disparu
le 10 juin 2024 a Limoges. En effet, Raoul, notre pharmacien, n'avait laissé aucune trace derriere
lui. Mais son appétit pour les activités lucratives n'est sans doute pas assouvi. Et votre instinct
vous souffle que ce personnage peu scrupuleux n'a peut-étre pas fini de faire parler de lui.

Solution :

Pas de difficulté ici, c'est juste pour bien prend en compte le reglement et les outils par les joueurs.

flag : Surtout pas de cloches

#legacy
Enoncé :
Comment retrouver un homme disparu depuis bientot un an, sans avoir laisser de trace ?

Il serait peut étre opportun de relire attentivement le Write Up Officiel de Medileak pour se
rappeler de Raoul, de son passé et de ses activités...

Quel était le nom de son laboratoire ?
Format de Flag : Mc Donald's Healthy Food
Solution :

En consultant le Write Up officiel de Medileak (https://oscarzulu.org/wu-medileak/), on peut y voir
que Raoul Reidid avait fondé un laboratoire:


https://oscarzulu.org/wu-medileak/

Raoul Reidid

Le flag est: Dr. Revel’s Marvel Oils

#reboot

Enoncé :

Raoul n'a surement pas encore gouté aux joies d'une retraite (bien mal) méritée.
Mais quel est son pseudo sur un réseau social bien connu de partage de vidéo ?
format: unpseudo

Solution :

La recherche d'un reseau social bien connu de partage de video peut étre Youtube, Dailymotion
mais aussi Tiktok.

En recherchant Dr Revel sur Tiktotk, on trouve le profil de notre cher docteur qui fait la promo de
ses huiles magiques
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Le flag est : drrevelmarveloil

#notcyprus

Enoncé :

Notre pseudo medecin a donc bien rebondit en utilisant les nouveaux codes de communication.
Mais ou se trouvait-il donc le 5 avril 2025 ?

Solution :

Sur son profil tiktok, nous voyons une vidéo intitulée New Life, New Home datée du 05/04.

On y voit un balcon et un immeuble dans le fond.

L'analyse de cet immeuble avec Google Image nous oriente rapidement vers la tour Al Manara
située a Dubai (https://www.skyscrapercenter.com/dubai/al-manara/14186)


https://www.skyscrapercenter.com/dubai/al-manara/14186

| Trouver du contenu associé

On voit donc la tour Al Manara a droite, une autre tour sur la gauche et un batiment plus prés. En
étudiant une carte, on peut en déduire que nous somme situé a cet endroit:
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Le flag est : 25.1846 55.2617

#fanclub
Enoncé :
Raoul a sGrement des admirateurs. Qui est le plus grand fan de Raoul ?

Solution :



Toujours sur le profil TikTok https://www.tiktok.com/@drrevelmarveloil, on peut voir plusieurs
commentaires du compte celestin_aitoubib. Son profil indique gqu'il est CEO dans l'entreprise

AITOUBIB, nous allons donc regarder cette entreprise. Une recherche sur Linkedin avec le nom de
I'entreprise nous donne directement le compte de Celestin Marchevend

https://www.linkedin.com/in/celestin-marchevend/

Le flag est : Celestin Marchevend

#backtobusiness

Enoncé :

Quel est le numero de vol que Raoul a pris pour revenir en France ?
Solution :

En utilisant un bon outil de recherche par pseudos (https://usercheck.oscarzulu.org/) nous
trouvons un compte pour drrevel sur le site FlightRadar24. (https://my.flightradar24.com/drrevel)

scarzulu:~% search drrevel

Starting search for drrevel...
Searching for drrevel...

Searching for drrevel...
progress: [ [NNNNNENNNNNNNNN | 100%
SEARCH COMPLETED

Username: drrevel
Matches: 8 profiles found

Fo!

J/ B

und profiles:

On y voit deux vols, I'un de Charles de Gaulle vers I'aéroport de Dubai le 15/06/2024 et le vol de
retour le 10/04/2025.

2025-04-10 EK73 A6-EOB DXB CDG 5,245 08:20 13:30 UAE A3388 o o

2024-06-15 EK72 A6-EOQ) CDG DXB 5,245 11:25 19:53 UAE A388 o


https://www.tiktok.com/@drrevelmarveloil
https://www.tiktok.com/@celestin_aitoubib
https://www.linkedin.com/in/celestin-marchevend/
https://usercheck.oscarzulu.org/
https://my.flightradar24.com/drrevel

Le flag est: EK73

#PasSympa

Enoncé :

Le départ de Raoul semble un peu précipité...

Trouvez l'initiale et la date du message qui I'a convaincu de partir
Solution :

En nous rendant sur place grace a I'OIW,

Exploration

‘Healthcare
Sertices
. -

Pt

contributors

Chez Raoul

Un contact se rends sur place. Cette tour est remplie de beaux appartements au sein du coeur méme de la capitale des influenceurs. Les couloirs résonnent des
musiques des derniers trends TikTok, et 1'atmosphére est remplie d'odeur de produits cosmétiques & bas colts. Votre contact obtient auprés du gardien des

informations sur la place de parking qu'occupait Raoul. Il trouve contre un mur un

nous trouvons un mystérieux message sur un papier froissé:



Le flag est: Z090425

Employeur providentiel
#NewJob

Enoncé :
Une offre d'emploi providentielle semble attendre Raoul a son retour en France.

Quel est le nom commercial de la société ?

Solution :

Nous avons trouvé précédemment que Celestin Marchevend s'intéressait a Raoul. Une recherche
sur les RS en utilisant le nom de Celestin (ou AITOUBIB) nous remonte un compte bluesky pour
Celestin (https://bsky.app/profile/celestinm.bsky.social)


https://bsky.app/profile/celestinm.bsky.social

estin Marchevend
tinm. al

81

CEOQO Al TOUBIB

Réponses Média Vidéos

gle m. S0 23j
Les discussions avec de potentiels partenaires sont toujours des
moments difficiles pour tout le monde.
Chacun envisage le futur avec ses propres contraintes, ses propres

enjeux. Le but est de trouver un point de rencontre ol tout le monde
sera satisfait...

Célestin Marchevend
Tres heureux d'avoir lancé il y a quelques jours la version définitive (et
gratuite pour le moment) de AITOUBIB !

Ravi de ces nouvelles res|

Célestin Marchevend (¢ inm.k 8j
ravi de t'avoir parmi nous ! Nous allons faire de grandes choses !

L'étude de ses réponses nous informe que Raoul ( sous le compte
https://bsky.app/profile/drraoul.bsky.social ) a de nouvelles responsabilités chez AITOUBIB.

Nous voyons plusieurs orthographes pour AITOUBIB, afin de confirmer le nom commercial, nous
allons rechercher le site web de cette société.

Sur son site web https://aitoubib.fr/page/legal/, nous y voyons que le nom est AITOUBIB.

Nous découvrons également |'existence de https://finint.ninja/, ce site nous confime que le nom
commercial est AITOUBIB mais que la dénomination sociale de 'entreprise est MedillA.

Le flag est: AITOUBIB

#lciCaRecrute
Enoncé :

AITOUBIB recrute !

Quelle est I'url pour "postuler" ?
Solution :

Sur le site web trouvé précédemment, nous voyons dans la page actualités
(https://aitoubib.fr/page/actualites/) un article sur le recrutement d'un CTO


https://bsky.app/profile/drraoul.bsky.social
https://aitoubib.fr/page/legal/
https://finint.ninja/
https://aitoubib.fr/page/actualites/

(https://aitoubib.fr/page/offre-demploi-cto/).
Le recrutement semble se faire au travers d'un CTF via la plateforme ctf.iraoul.fr.

Le flag est : https://ctf.iraoul.fr

#TropTard

Enoncé :

Il semble que le poste de CTO soit déja pourvu...
Dommage...

A quel "groupe" appartient le gagnant ?
Solution :

Nous allons regarder de plus prét cette plateforme de CTF. Dans la présentation, une des question
peut nous orienter sur une piste:

Q : Ces challenges sont originaux ?
R : Mais Oui ! Vous croyez vraiment que des gens honnétes comme nous
s'amusent a copier coller des challenges déja existant ?

Le premier challenge de Stegano (SmallText) nous présente une image. En analysant cette
derniére nous voyons que le propriétaire de I'image n'est pas Raoul mais Mars@Hack 2025.


https://aitoubib.fr/page/offre-demploi-cto/
http://ctf.iraoul.fr/

# Propriétés de : Barque_1.JPG *

Général Signatures numériques  Sécurté  Détals  Versions précédentes

Proprigte Waleur
Description
Titre
Ohjet Simple hidden text
Motation
Mats cles
Commentaires
Origine
Auteurs CECYBER
Prise de vue
Mom du programme
Date d'acquisition

Copyright I Mars@Hack 2025 I
Images

|0 de l'image

Mimensions 3456 « ARNA

Supprimer les proprietés et les informations personnelles

Annuler Annliquer

Cela semble confirmer notre hypothése que Raoul n'a pas produit les challenges mais simplement

recopié ces derniers. Nous allons donc chercher ce que contient Mars@Hack 2025.

Une recherche Google avec "Mars@Hack'" writeup nousremonte un git regroupant tout les
write up des éditions passées de Mars@Hack (https://gitlab.com/marshack)

Nous y retrouvons I'ensemble des challenges proposés sur la plateforme iraoul et nous permet de
valider rapidement les challenges.

Le flag de fin nous indique que le gagnant est Fastictac de I'équipe Fun Loving Squirrels.

END Challenge
0

Félicitations & notre Gagnant ! Fastictac, membre des Fun
Loving Squirrels remporte ce CTF individuel avec un score
impressionnant de 610 points ! En seulement quatre jours,
Fastictac a démontré une maitrise exceptionnelle dans les
domaines suivants:

+ Cryptographie

» Stéganographie

» Analyse de données aéronautiques
+ Cryptanalyse avancée

Cette performance exceptionnelle n'est pas passée inapercue.
MNous sommes heureux d'annoncer que le poste de
développeur a été attribué a Fastictac et n'est désormais plus
a pourvaoir.

Merci & tous les participants !

Entrez le flag : f1@g{dommage} pour terminer ce CTF


https://gitlab.com/marshack

Le flag est : Fun Loving Squirrels

#AvisNégatif

Enoncé :

Mais AITOUBIB ne semble pas complétement "clean"...

Un projet du CEO pourrait lui attirer des problémes s'il était rendu public.

Combien projete t-il de rémunérer par ordonnance, et quelle augmentation de la marge brute

prévoit-il grace a la mise en place de son projet ?
Solution :
Nous recherchons sur wayback machine l'existence de précédents archivage de la page aitoubib.fr.

La page a bien été archivée le 09/04/2025
(https://web.archive.org/web/20250409140759/https://aitoubib.fr/). En analysant cette archive

nous y voyons plusieurs informations:

» L'ancienne CTO se nomme Lucie Monlucin
» Le code source de la page nous indique <!-- Cr34t3d by LVC1-F3R -->

Nous allons investiguer sur cette personne.

En pivotant sur son pseudo grace a https://usercheck.oscarzulu.org/ nous découvrons |'existence
d'un git https://github.com/LVC1-F3R.

On peut y découvrir son CV, ayant changé de poste récemment nous allons regarder si des
modifications récentes ont été apportées a sa page. Il s'avére que 4 commits ont été effectués sur

sa page d'accueil:


https://web.archive.org/web/20250409140759/https://aitoubib.fr/
https://usercheck.oscarzulu.org/
https://github.com/LVC1-F3R

Commits

¥ main - R Allusers - B Alltime ~

Update README.md
¥ LVCI-F

Update README.md

Update README.md
‘
Initial commit

L

Le commit le plus récent nous informe que nous pouvons la contacter sur OIW et gu'elle est assez

remontée contre son ancienne entreprise.

- Anciennement Lead Architect {CTO) chez AL TOUBIB, j responsable de 1'ensemble de 1'architecture technique de notre plateforme d'intelligence artificielle dédiée au domaine médical. Passionnée par 1'intersection
entre 1'TA et la santé, je développe des solutions numériques innovantes qui transforment 1'expérience des professionnels de santé et des patients. Mon expertise combine une solide connaissance des algorithmes d'IA
avec une compréhension approfondie des enjeux du secteur médical.

1s ont recruté un gros escroc, qui a tout fait pour que je parte (moquerie, me dévaloriser devant le patron, saboter mon travail...). A croire qu'il voulait placer un copain & lui. 5i vous voulez en discuter,
n'hésitez pas & me contacter OIW fi 5
Anciennement Lead Architect (CTO) che 5, j'ai été embauchée en avril 2825 chez Mediprecog je suis responsable de 1'ensemble de 1'architecture technique de notre plateforme d'intellipence artificielle dédiée au

domaine médical. Passionnée par 1'intersection entre 1°'IA et la santé, je développe des solutions numériques innovantes qui transforment 1'expérience des professionnels de santé et des patients. Mon expertise combine

une solide connaissance des algorithmes d'IA avec une compréhension approfondie des enjeux du secteur médical.

En échangeant avec cette derniere, ellle nous confie avoir stocké des informations avant son
départ sur un drive.

Si tu es vraiment sérieux et que tu veux comprendre ce qui se passe chez AL TOUBIB, je peux te donner un lien o0 j'ai stocké
quelques documents intéressants avant mon départ. Je préfére garder une certaine prudence, mais voici le lien : “https://
drive.proton.me/urls/PRQPD201BC#VcvKWuedyuSF . Je te conseille de faire attention, car ces informations sont sensibles. Est-ce
que ca t'intéresse vraiment ?

Ce dernier contient 2 documents, le premier est un document interne d’AITOUBIB rédigé par
Celestin Marchevend dans lequel il indique souhaiter employer des médecins étrangers

(notamment en république Tchéque et Hongrie) afin de réduire ses couts.

Perspectives financiéres

Cette optimisation structurelle va considérablement améliorer notre rentabilité
* Augmentation de la marge brute de 43 8% dés le premier tnmestre de mise en ceuvre
= Reéduction du délai de retour sur investissement de 8 mois

= Capacité a proposer des tanfs plus compétitifs tout en augmentant nos marges

Prochaines étapes

Le déploiement de cette stratégie est déja en cours :

1. Nous avons identifié et pris contact avec plusieurs groupes de médecins en République
Tcheque et en Hongrie
_ Notre service juridique a finalisé les contrats de collaboration
3. Le systéme technique d'acheminement sécunse des dossiers est opérationnel
4 Une phase pilote démarrera le mois prochain avec un groupe restreint de 20 médecins

Le deuxieme document est un contrat tyupe écrit en tcheque. Le point 3.2 indique:



3.2. Spolecnost se zavazuje zaplatit Lékari odménu ve vysSi 200 K¢ za
kazdy podepsany predpis v souladu s touto smlouvou.

Que l'on peut traduire par La Société s'engage a payer au Médecin des honoraires
de 200 CZK pour chaque ordonnance signée conformément au présent contrat.

Le format attendu étant en €, on converti la somme (arrondi a I'euro le plus proche) a 8€.

Le flag est: 8€ [ 43.8%

#NewPartner

Enoncé :

AITOUBIB souhaite ouvrir son capital et s'associer avec une autre entreprise de la région.
Quel est sa dénomination ?

Format : Nom Officiel

Solution :

De retour sur le site aitoubib.fr dans la section des actualités, nous voyons un article sur un
partenariat avec Mediprecog en date du 25/04/2025. Ce dernier nous renvoie vers un site
d'information et un article plus détaillé: https://mednews.tech/2025/04/mediprecog-envisage-un-
investissement-dans-ai-toubib-une-phase-de-test-strategique-en-cours/

L'article indique que Mediprecog est dirigée par la famille Boutevieux. En utilisant le site trouvé
précédemment ( https://finint.ninja), on voit que le Mediprecog est le nom commercial de la
société Boutevieux Medical, dirigée par Jean-Michel Boutevieux.


http://aitoubib.fr/
https://mednews.tech/2025/04/mediprecog-envisage-un-investissement-dans-ai-toubib-une-phase-de-test-strategique-en-cours/
https://mednews.tech/2025/04/mediprecog-envisage-un-investissement-dans-ai-toubib-une-phase-de-test-strategique-en-cours/
https://finint.ninja/

= Boutevieux Medical Coordonnées

SAS Avenue d'ESTER

Active  Nom commercial : Mediprecog
87000 Limoges
SIREN 201089771 France
SIRET 90108977100010
Date de création 01/05/1953
Capital social 10000,00 €
Secteur d'activité 62.01Z - Programmation informatique
282 Membres (1) B Documents (0) IB Annonces BODACC (1)

Membres de I'entreprise

NOM TYPE ROLE DEPUIS JusQu'a PARTS (%)

Jean-Michel Boutevieux Président 01/05/2002 En cours 100,00%

Le flag est : Boutevieux Medical

#HomeSick

Enoncé :

Ou Vesna a t-elle appris des choses difficiles sur son pere ?
Solution :

Vesna Dvorakova est la conseillére santé et communication d’AITOUBIB (comme indiqué sur
https://aitoubib.fr/page/equipe/)

Nous pouvons voir qu'elle a commenté un post de Raoul sur Bluesky avec le compte

https://bsky.app/profile/vesnadvorak.bsky.social

drraoul.bsky.social @drrac j
Ravi de ces nouvelles responsabilité chez AITOUBIB !

drraoul.bsky.social @
Merci a vous pour votre confiance !

Une recherche google avec son pseudo vesnadvorak nous remonte un compte Tripadvisor
(https://www.tripadvisor.com/Profile/VesnaDvorak?fid=d3549aa7-b142-481c-b9ed-


https://aitoubib.fr/page/equipe/
https://bsky.app/profile/vesnadvorak.bsky.social
https://www.tripadvisor.com/Profile/VesnaDvorak?fid=d3549aa7-b142-481c-b9ed-a2093df28f9f

a2093df28f9f):

vesnadvorak

Essayez avec cette orthographe : vesna dvorak

% Bluesky
= htt p » profil sna... - Traduire cette page

Dvorakova Vesna (@vesnadvorak.bsky.social)

rak.bsk . 25 followers17

- Traduire cette page

People followed by @vesnadvorak.bsky.social
Recovering forum poster, politics doomer, basketball nerd. | wi or a living. He/him. Deputy
Chair of the Ankh-Morpork Posters' Guild B rights ...

Sh... - Traduire cette page

Perfect tiny church - Review of Chapelle Saint Aurelien

VesnaDvorak. ar ience: April : . This review

subjecti

Sur son avis de la chapelle Saint Aurelien, on peut y lire (traduit du Tcheque):

Mon pére voulait me dire quelque chose de difficile. Il a choisi cette petite
chapelle pour le faire... Apprendre que notre pere se livre a des choses
innommables juste pour gagner de l'argent est difficile, mais le faire aux yeux
de Dieu pourrait rendre les choses moins difficiles... Je ne sais pas.

Le flag est : 45.8284, 1.2574


https://www.tripadvisor.com/Profile/VesnaDvorak?fid=d3549aa7-b142-481c-b9ed-a2093df28f9f

=]
S
By =
41 Q\F&’?}HH“---._ 36 1 C?
Beaupeyrat HH“-F"’\F& “H. 34 ol

......... sraad BT Rormnoural

Mediprecog

#Historique
Enoncé :
Quels ont été les premiers produits fabriqués par Boutevieux Medical ?

Solution : Une recherche google sur Jean-Michel Boutevieux nous remonte le site web de sa
société: https://mediprecog.eu/histoire.html

On y voir que les premiers produits fabriqués en 1953 était des sphygmomanometres mécaniques

Le flag est: sphygmomanometres mécaniques

#MauvaiseNouvelle

Enoncé :

Des rumeurs sur les dirigeants de I'entreprise semblent avoir fuité dans la presse.
Quelle maladie auraient-ils selon les journalistes ?

Solution : La recherche google : “boutevieux” “maladie” nous remonte un article d'un site de
presse (étrangement ressemblant a mednews.tech) : https://medinews.tech/2025/05/des-
revelations-sur-letat-de-sante-de-la-famille-boutevieux-relancent-le-debat-sur-lavenir-de-
mediprecog/

On y apprend que la famille Boutevieux souffrirait de la maladie de Huntington.


https://mediprecog.eu/histoire.html
http://mednews.tech/
https://medinews.tech/2025/05/des-revelations-sur-letat-de-sante-de-la-famille-boutevieux-relancent-le-debat-sur-lavenir-de-mediprecog/
https://medinews.tech/2025/05/des-revelations-sur-letat-de-sante-de-la-famille-boutevieux-relancent-le-debat-sur-lavenir-de-mediprecog/
https://medinews.tech/2025/05/des-revelations-sur-letat-de-sante-de-la-famille-boutevieux-relancent-le-debat-sur-lavenir-de-mediprecog/

Le flag est: Maladie de Huntington

#Source

Enoncé :

Quel est le pseudonyme de celui qui aurait fait fuiter ces informations ?
Solution : Nécessite #TeamFLS-1 de résolu

Suite a la discussion entre les différents personnages sur le BBS, on a identifié Fastictac comme
étant Lucas Tranolond, qui s'est infiltré au sein de Al TOUBIB en tant que CTO.

Le flag est: Fastictac

#Pression

Enoncé :

Ces rumeurs doivent bien servir un but.

Quelle entreprise a manifesté un intérét pour racheter Mediprecog ?

Solution : Nous avons vu qu'un faux site de news semble essayer de typosquatter mednews.tech.
Ces derniers ont publié un article a ce sujet : https://mednews.tech/2025/04/mednews-denonce-

une-campagne-de-desinformation-orchestree-par-des-entites-deurope-de-lest/

lls y dénoncent les intérets de Advanced Medical System et de la sphére d'influence des pays
d'Europe de I'Est.

On y voit également un article ( https://mednews.tech/2025/05/mediprecog-denonce-une-
tentative-de-destabilisation-orchestree-a-travers-des-diagnostics-medicaux-falsifies) sur la fuite
des informations médicales de Mediprecog dans le contexte d'une tentaive de rachat par
Advanced Medical System qui est une filiale frangaise du groupe tcheque Pokrocily Medicinsky
Systém.

Le flag est: Advanced Medical System

Advanced Medical System

#MaisonMere


https://mednews.tech/2025/04/mednews-denonce-une-campagne-de-desinformation-orchestree-par-des-entites-deurope-de-lest/
https://mednews.tech/2025/04/mednews-denonce-une-campagne-de-desinformation-orchestree-par-des-entites-deurope-de-lest/
https://mednews.tech/2025/05/mediprecog-denonce-une-tentative-de-destabilisation-orchestree-a-travers-des-diagnostics-medicaux-falsifies/
https://mednews.tech/2025/05/mediprecog-denonce-une-tentative-de-destabilisation-orchestree-a-travers-des-diagnostics-medicaux-falsifies/

Enoncé :
Advanced Medical System n'est qu'une filiale francgaise d'une société étrangere.
Quel est le site web de la société qui est réellement derriére le rachat ?

Solution : Nous avons vu que Advanced Medical System est une filiale de PokrocCily Medicinsky
Systém. Une simple requete sur le nom Pokrocily Medicinsky Systém avec |'extension tcheque
nous remonte leur site web: https://pokrocilymedicinskysystem.cz/

Le flag est: pokrocilymedicinskysystem.cz

#MaiSonPeére
Enoncé :
Qui dirige la société ?

Solution : Nous savons que PokrocCily Medicinsky Systém est la maison mére de Advanced Medical
System. Une recherche sur https://finint.ninja/companies/advanced-medical-system-none/ nous
confirme cette information et nous donne accés aux documents de I'entreprise.

On y note plusieurs informations utiles:

» celle ci est dirigée a 5% par M. Alec BOUCHARDIN et a 5% par M. André FEUILLATON

» celle ci est domiciliée a Chez le Rat 87920 Condat-sur-Vienne France

» Jes status de I'entreprises sont signés par Zoran Dvorakova réprésentant PokrocCily Medicinsky
Systém en tant que son président.

Le flag est: Zoran Dvorakova

#MaisonChere

Enoncé :

La pierre est toujours un bon investissement.
Quelle maison a t-il acheté ?

Solution : Une recherche sur finint.ninja nous remonte la famille Dvorakova compléte liée autour

de la SCI Beau Soleil (https://finint.ninja/companies/sci-beau-soleil-none):


https://pokrocilymedicinskysystem.cz/
https://pokrocilymedicinskysystem.cz/
https://finint.ninja/companies/advanced-medical-system-none/
http://finint.ninja/
https://finint.ninja/companies/sci-beau-soleil-none/

Membres de l'entreprise

NOM TYPE ROLE DEPUIS JUSQU'A PARTS (%)

Vesna Dvorakové Associé 05/09/2024 En cours 25,00%

Zoran Dvorakové Gérant 05/09/2024 En cours 50,00%
Dvorakova Associé 05/09/2024 En cours 25,00%

Dans les status de la SCI on peut y voir que Josip et Vesna sont jumeaux. Il est intéressant de

noter que Vesna Dvordkova qui travaille chez AITOUBIB est la fille de Zoran Dvorakova.

Au travers de la SCI Beau Soleil, il a donc acheté Chez le Rat, 87920 Condat-sur-Vienne

Le flag est 45.7877, 1.22758

rg
X m
4 -
s
F o
1,
A »]
-
0
I
%
|
i .%fr

#RadioGaga

Enoncé :

Comme dans toute opération d'influence, les médias sont un bon moyen de pression.
Vous avez déja découvert un site web qui semble copier un autre site web.

Mais quelle est le nom de domaine du media "audio" que Zoran semble avoir lancé ?

Solution : En nous déplagant sur place grace a l'outil présent dans OIW, nous faisons la rencontre
du jardinier de Zoran. Ce dernier nous apprend que lors d'un apéritif il a évoqué un de ses projets,
une webradio nommeée “la voix de I'Europe”.



Monsieur Zoran a surtout parlé de sa radio en ligne, "La Voix de 1'Europe", lors de cet apéritif. I1 semblait assez
enthousiaste a 1'idée de ce projet, méme si je ne peux pas vous dire exactement de quoi il s'agit. Il n'a pas donné beaucoup

de détails, il est assez discret sur ses affaires. Mais il a mentionné gque c'était quelque chose de qui 1'occupait en ce
moment. En dehors de ca, il n'a pas trop évoqué d'auvtres projets. C'est un homme trés occupé, vous savez. Moi, je me concentre
sur mon travail auv jardin, c'est déja bien assez !

Nous partons a la recherche de cette webradio, une simple recherche sur lavoixdeleurope.eu nous
permet de trouver cette radio.

S
| .

En cours de diffusion

otre Mission Accéder au flux Nos thématiques

Voie de L'Europe e défend les intéréts Ecoutez nos programmes partout pour » Souveraineté économic

Le flag est: lavoixdeleurope.eu

#SoyonsDésinvoltes
Enoncé :
Quel identifiant vous permet de relier 3 sites a Zoran ?

Solution : En analysant le code source de lavoixdeleurope.eu, medinews.tech et

pokrocilymedicinskysystem.cz nous trouvons la trace d'un GTM (Google Tag Manager) servant a
I'analyse de traffic par Google.Le tag est GTM-5J4M3JV8.

Le flag est: GTM-5J4M3JV8

#LesBonsComptes
Enoncé :
Quel comptable aide Zoran dans son projet de rachat ?

Solution : Nous avons vu précédemment que Zoran a signé le document de status d’AMS. Nous
nous intéressons a ce document et en analysant ces metadatas, nous pouvons voir la trace de
I'auteur dans les metadata du document.


http://lavoixdeleurope.eu/
https://lavoixdeleurope.eu/
https://medinews.tech/
http://pokrocilymedicinskysystem.cz/

checksum 41b91197e23f2ea3c00ee55f70cd538d

file_name statuts_Advanced_Medical_System_20250421_57I12bvw_2bHmr|q.pdf
file_size 84 kB

file_type PDF

file_type_extension pdf

mime_type application/pdf

pdf _version 1.7

linearized No

Le flag est : Alisha Dy

#Malin

Enoncé :

Suite aux rumeurs de maladie des dirigeants de Mediprecog, AMS réduit son offre de rachat.
Quel % du montant initial propose t-il désormais ?

Solution : Toujours dans le document étudié précédemment nous voyons une signature étrange:

author Alisha Dy Compta

create_date 2025:05:05 15:39:22+02:00

modify_date 2025:05:05 15:45:52+02:00

signed_by ey]hbGciOijlUzI1 Ni)3.ey)Sb2x1IjoiQWNjb3VudGFudCislklzc3Vicil6ImFsaXNoYWR5LmMY10jEzMzciL CVc2VybmFtZSI 61k FsaXNoYSBEeSIsiImIhd CIEMTCONTITNI

N5rK044j8XsHwWCsyIS9wNZhIXEP20

Cette signature est en faite du Base64, apres déchiffrement ,on y voit un message partiellement
lisible:



Recipe ~Om B8 Input +0O= 8=

N eyIhbGci0ilIUzIINII9. eyISb2x1TIjoiQWNb3VudGFudCIsTklzc3v1ciI6ImFsaXNoYWRELMY10jEzMzcilCIVe2VybmFtZSI6TkFsaXNoYSBEeSIsImlhdC
[ TEMTC@NTIINDM20X®. 1_wzbPFgn_LVF-N5rKe44j8XsHuCsyl50uNZh1XEP 20

Alphabet

A-Za-z0-9+/= Remove non-alphabet chars

D Strict mode

mc 184 = 1 Tr Rau Bytes 4= LF
Output ROmE::
[{"alg":"HS256"}{"Role":"Accountant”, "Issuer”:"alishady.eu:1337", "Username™:"Alisha Dy","iat":1745254360}"A61"B3UGy~+832%°|%
2 y+RYUA?j

On y découvre une url vers le site alishady.eu:1337 qui semble étre la fagade illégale du cabinet

comptable.

Une plaquette commerciale est téléchargeable sur le site. Celle-ci ne présente pas beaucoup

d'intéret, en revanche I'URL de téléchargement est intéressante:

Informations Privilégiées

OIW:4796ef3d-a340-4348-af65-353ffc6cbid7

Confidentialité garantie

ttps:/falishady.eu:1337/assets/plaquette.pdf

En nous rendant a la racine de ce répertoire, nous découvrons une liste de documents clients.

En utilisant le numéro de SIREN d’AMS (098736187) nous avons acces a la nouvelle proposition de

rachat.

Le flag est: 50%

#MeetMe
Enoncé :
Lors de quel evenement le journaliste du podcast a rencontré Zoran ?

Solution : En écoutant la webradio nous entendons un podcast dans lequel échangent deux
personnes que nous avons déja identifié lors du challenge MaiSonPére: Alec BOUCHARDIN et


https://alishady.eu:1337/assets/ADConsulting_Clients/098736187/

André FEUILLATON.

Nous retrouvons ces deux personnes sur bluesky avec leurs comptes respectifs
https://bsky.app/profile/did:plc:x3koblszcai6gyj6esd7jmwh et
https://bsky.app/profile/did:plc:okhhtxo4owevwmgwzafioajc

André Feuillaton a participé au salon prago-medica.cz de 2024 ou il a rencontré Zoran.

Le flag est: Prago Medica

#Halftime

Enoncé :

Quel est le nom de I'équipe qui a remporté le match ou le sportif de haut niveau a rencontré Zoran
?

Solution : Sur son compte bluesky (https://bsky.app/profile/did:plc:x3koblszcai6gyj6esd7jmwh),

nous apprenons que Alec suit la carriére du joueur de hockey Christophe Lalancette et qu'il a

rencontré Zoran lors du troisieme match des séries éliminatoires de son équipe.

Sur le site de la NHL (https://www.nhl.com/fr/player/christophe-lalancette-8476959), nous

pouvons voir que Christophe Lalancette évolue actuellement au club HC Plzen:

T .
‘:‘;/"‘LNH Séries Nouvelles Vidéo Résultats Calendrier Statistiques Joueurs Poolers Equipes Boutique Billets

2018-19 ECHL Orlando Solar Bears 2 o 0 0 0 0

HK Dukla

2019-20 Slovakia Michalovce

55 14 32 46 -9 58

HK Dukla

2020-21  Slovakia Michalovce

50 16 29 45 +13 32
2021-22 Czechia Mountfield HK 55 10 16 26 +16 28

2022-23 Mountfield HK 9 o 5 5 +3 0

Champions
HL
2022-23 Czechia Mountfield HK 50 13 21 34 +7 27

2023-24 Czechia Mountfield HK 44 8 12 20 -8 12

2024-25 Czechia HC Plzef 48 9 23 32 +5 48

Les statistiques autres que la LNH sont fournies par EliteProspects.com

En recherchant I'historique des matchs de cette équipe, on retrouve rapidement sur le site de
I'équipe le résultat du match dans un article https://www.hcplzen.cz/match/11556. L'équipe de
Lalancette a remporté le match 3 a 0.

Le flag est : HC Skoda Plzen

FLS


https://bsky.app/profile/did:plc:x3koblszcai6gyj6esd7jmwh
https://bsky.app/profile/did:plc:okhhtxo4owevwmgwzafioajc
http://prago-medica.cz/
https://bsky.app/profile/did:plc:x3koblszcai6gyj6esd7jmwh
https://www.nhl.com/fr/player/christophe-lalancette-8476959
https://www.hcplzen.cz/match/11556

#Modem
Enoncé :
Quel est la plateforme utilisée pour joindre les Fun Loving Squirrels ?

Solution : Nous réutilisons notre outil de recherche de profils https://usercheck.oscarzulu.org/ avec
funlovingsquirrels. Celui-ci nous remonte I'existence d'un site web lié au groupe ayant participé au
CTF: https://funlovingsquirrels.wordpress.com/

Sur la page de contact du site, on y voit I'indication :

You can contact us @ 92.112.194.8:2323

Il faut donc se connecter a cette IP avec un port particulier. Une connexion telnet dans un terminal
suffit a atteindre le BBS (Bulletin board system) utilisé par le groupe

Le flag est : bbs

#Hack
Enoncé :
Quel est le nom de la premiére société qui a été attaquée avec succes par les Fun Loving Squirrels

?

Solution : En étudiant les échanges des membres de FLS sur le messagerie (touche c) on y voit
I'existence d'une section xsf dans le bbs:

Fastictac: First day success! Deployed the tool while the boss was getting coffee. Already mapping internal database structure.
Psych@Spip: Perfect timing! Can you access the genetic data storage?

Fastictac: Even better. Found an admin account with hardcoded credentials in a config file. Full database access achieved.
RedScrdt: Transfer initiated to our secure server. Patient records incoming. Link in xsf section of the bbs

MasterVeverka: Excellent work. I will arrange payment as discussed. No one suspects anything?

(previous) (next)


https://usercheck.oscarzulu.org/
https://funlovingsquirrels.wordpress.com/

En tapant xfs dans le menu de départ, on obtient acces au menu caché contenant plusieurs lien:

Les liens commencent tous par “bafy” ce préfixe est caractéristique des CIDs (Content Identifiers)
v1 utilisés dans le systeme IPFS (InterPlanetary File System), un protocole de stockage de fichiers

en pair-a-pair. Ces liens peuvent étre ouvert avec un client lourd ou directement en ligne.
Le premier lien renvoie vers un PDF indiquant I'échec de I'attaque de la cible OKANTIS.

Le second lien indique le succés de I'ataque de Acorn Financial

ACORN Financial
OPERATION TREASURY HUNT

ACORN Financial - Data Breach Disclosure

Date Published: _

Target: ACORN Financial Services Corporation
Access Duration: [J] days undetected
Status: COMPLETED

TARGET PROFILE

ACORN Financial Services Corp (NYSE: ACRN)
Headquarters: Chicago, IL

Employees: [

Assets Under Managemen_

Clients: 5.2M+ customers across 23 countries

Le flag est: Acorn Financial

#medileak
Enoncé :
Quel est |la date du diagnostic de Jean Michel Boutevieux ?

Solution : Le lien ipfs (bafybeicstsx4twfjzgfb3fzimnwllikfbcabxqgp2yvt7cjgo5pgipcuygm



) sur le piratage d’AITOUBIB nous renvoie vers un répertoire comprenant plusieurs documents a
étudier:

antecedents_familiaux.csv

code_references.csv

diagnostics.csv

examens_clinigues.csv

family_links.csv

patients.csv

pub.pgp

symptomes.csv

tests_genetiques.csv

traitements.csv

variants.csv

En recoupant les informations obtenues précédement, nous savons que nous cherchons un

patient diagnostiqué de la maladie de Huntington et étant né le 26/05/1959.

Dans le fichier code_references.csv nous voyons que:



/ bafy..uygm / code_references.csv

table_name,field name,code_value,code_description
patients,ethnicity_code,®1,Caucasien
patients,ethnicity_code,82,Africain
patients,ethnicity_code,83,Asiatique
patients,ethnicity_code,84,Hispanique
patients,ethnicity_code,85,Moyen-Oriental
patients,ethnicity_code,®6,Mixte
patients,ethnicity code,87,Autre

| disease_codes,disease_code,HD@1,Maladie de Huntington |
disease_codes,disease_code,LY®1,5yndrome de Lynch
disease codes,disease_code,MFB1,5yndrome de Marfan
disease_codes,disease_code,CF®1,Mucoviscidose
disease codes,disease_code,DMB1,Dystrophie myotonique type 1
disease codes,disease_code,FAB1,Anémie de Fanconi
disease codes,disease_code,PKD1,Polykystose rénale autosomique dominante
disease codes,disease_code,DMD1,Dystrophie musculaire de Duchenne
disease_codes,disease_code,RP@1,Rétinite pigmentaire
disease codes,disease_code,WS81,5yndrome de Williams
patients,age code,81,8-9
patients,age_code,82,18-19
patients,age_code,83,208-39
patients,age code,84,48-59

| patients,age code,85,60-79 |
patients,age code,86, 80+

Nous cherchons donc avec le code HDO1 et code 05

Dans le fichier patients.csv nous trouvons une correspondance:

PI8U211, 201405305 ,U2, 2,05, FRYY, 20241115,1,6,4,UMUL, | b2420Y
PT580895,19860519,083,2,04,FR44,26240683,1,8,3,DM01, TGA@955
PT29541,20180901,01,1,04,FRA7,26240519,1,8,1,HDO1, TG37385
PT69090,19671217,04,1,03,FR78,20220221,1,0,5,DMD1, TG65837
PT15504,19560115,05,2,04,FRO8,26230814,1,0,5,DMD1, TGA7949
pT74001,19590526,05,1,01,FR87,20220201,1,0,5, HDR1, TGA444
PT68160,19390707,06,1,03,FRO3,20220909,1,0,2,DM01, TG29708
PT35419,19621214,05,1,03,FR69,20230810,1,0,3,DM01, TG93924
PT38275,19830720,04,2,01,FR68,26230101,1,08,4,DM01, TG26346
PT33912,20070716,02,2,04,FR24,26230308,1,0,2,MFO1, TG30824
PT68647,19930307,03,2,04,FR76,26241223,1,0,4,DM01, TG83290
PT39433,20140329,02,2,04,FR44,20220731,1,0,5, FA91, TGA8201

Le code patient est donc PT74001.

Dans le fichier diagnostics.csv nous trouvons également Jean-Michel Boutevieux:

UGuDD245, FI038/0, Z023 1008 ,UMIL, £/ 3, 100900, 0/ 1. 1,50/ 1. 10,1 ,MUSLOLL , 5,03, 5, 20431005
DG23411,PT44551,20241008 ,DMO1,273,160900,G71.1,8C71.10,1,MD86374,3,081,2,20241008
DG53023,PT48143, 20240619 ,PKD1,730,173966,061.2,MF56.0,1,MD26829,3,02,3, 20240619
DG70041,PT80211,20241228 ,DMD1,98896,310200,G71.0,8C70.0,2,MD97579,3,06,1,20241228
DGA1393,PT58095,20240623,DM01,273,160900,G71.1,8C71.10,1,MD27788,3,83,2,20240623
DG6O205,PT29541, 20240618 ,HDO1,399,143100,G10,8A01.16,1,MD66038, 3,83, 3, 20240618
DG79644,PT69090,20226331,DMD1,98896,310268,G71.08,8C706.0,1,MD93226,3,03,2,20220331
DG78569,PT15504, 20230909 ,DMD1, 98896 ,310200,G71.0,8C76.0,1,MD25511,3,083,2,20230909

DG35328,PT74801,2082203088 ,HDO1,399,143100,G10,8A01.10,1,MD76028,3,04, 320220308
DG63940, PT68160,20221604 ,DM01,273,1608900,G71.1,8C71.10,1,MD28489,3,083,1, 20221004
DG75480,PT35419, 20230909 ,DM01,273,160900,G71.1,8C71.10,1,MD93404, 3,084, 2, 20230909
DG59152,PT38275,20230213,DM01,273,160900,G71.1,8C71.10,1,MD93801, 3,84, 3,20230213
DG76163,PT33912,20230407 ,MFO1,558,154700,087.4,1.D2C.00,2,MD28088,3,85,1,20230407

La date du diagnostique est donc le 08/03/2022.

Le flag est: 08/03/2022



#TeamFLS-1
Enoncé :
Qui est Fastictac ?

Solution : Sur le BBS des FLS, nous y voyons des échanges autour de I'attaque sur AITOUBIB,
notammment dans le forum général:

MasterVeverka:
Hello everyone. I am monitoring your activities with interest. The Squirrels have potential.

Psych@Spip:
Master Veverka, thank you for joining our group. We won't disappoint you.

RedScrit:
Hey everyone. Who's ready for new digital adventures? FLS forever!

RedScrit:
Our last attempt didn't work. We need to change our approach. These hospital systems are tougher than expected.

Fastictac:
I have an opportunity at AITOUBIB. Interview next week!

MasterVeverka:
Excellent news. Heep me informed privately.

RedScrit:
Well, aren't you the golden boy. Just got lucky with the timing.

Psych@Spip:
That's amazing @Fastictac! Your reverse engineering skills are really paying off!

Fastictac:
Starting at AITOUBIB next Monday! The IT manager seems completely clueless...

Psych@Spip:
Perfect. Don't forget our main objective. Master V will be pleased.

Cela nous indique donc que Fastitac travail chez AITOUBIB depuis peu de temps. Nous savons
qu'il a remporté le concours pour étre CTO sur la plateforme https://ctf.iraoul.fr/. La page d'équipe
d'AITOUBIB (https://aitoubib.fr/page/equipe/) nous indique que le nouveau CTO est Lucas
Tranolond:


https://ctf.iraoul.fr/
https://aitoubib.fr/page/equipe/

Lucas Tranolond
CTO

Lucas vient de rejoindre notre équipe, il apporte sa double approche financiére et
technique pour garantir qu'Al TOUBIB va bouleverser le marché de la e-santé dans
les prochains mois.

Une recherche avec l'outil https://usercheck.oscarzulu.org/ sur le compte Fastictac nous remonte
sa page github https://github.com/fastictac. En analysant un de ses commits
https://github.com/Fastictac/Fastictac/commit/8693ae8dc5468acab5ce3c68ddcc4f8ec3f3d004.p
atch ony voit également un mail ltrano@ozmail.eu confirmant son identité.

Le flag est: Lucas Tranolond

#TeamFLS-2
Enoncé :
Qui est PsychOspip ?

Solution : Une recherche avec l'outil https://usercheck.oscarzulu.org/ sur le compte PsychOspip
nous remonte sa page steam https://steamcommunity.com/id/PsychOSpip

En regardant les anciens pseudo on peut voir le vrai nom de PsychOspip:

PsychQOSpip ~

Cette personne a utilisé les pseudos suivants :

Psych0Spip

Josip Dvofakova

Le flag est: Josip Dvorakova

#TeamFLS-3


https://usercheck.oscarzulu.org/
https://github.com/fastictac
https://github.com/Fastictac/Fastictac/commit/8693ae8dc5468aca65ce3c68ddcc4f8ec3f3d004.patch
https://github.com/Fastictac/Fastictac/commit/8693ae8dc5468aca65ce3c68ddcc4f8ec3f3d004.patch
mailto:ltrano@ozmail.eu
https://usercheck.oscarzulu.org/
https://steamcommunity.com/id/Psych0Spip

Enoncé :
Qui est RedScr4t ?
Solution :

Nous avons vu que Josip Dvorakova fait partie des FLS, son pére est le propriétaire du site
https://pokrocilymedicinskysystem.cz. En analysant ce site web avec I'outil web-check.xyz, nous
trouvons la trace d'un fichier https://pokrocilymedicinskysystem.cz/.well-known/security.txt. Celui-
ci indique:

Contact: mailto:ivankana+redscr4t@ozmail.eu
Expires: 2026-04-30T22:00:00.000Z
Preferred-Languages: cz

On en déduit que redscr4t est un alias pour ivankana sur cette boite mail.
Une recherche sur le pseudo ivankana avec l'outil https://usercheck.oscarzulu.org/ nous remonte

un compte bluesky https://bsky.app/profile/ivankana.bsky.social
ah

n Kanalchukiev

kana.l

-5 3 abonnements 2 posts

Videos

Celui-ci appartient a lvan Kanalchukiev

Le flag est: lvan Kanalchukiev


https://pokrocilymedicinskysystem.cz/
http://web-check.xyz/
https://pokrocilymedicinskysystem.cz/.well-known/security.txt
https://usercheck.oscarzulu.org/
https://bsky.app/profile/ivankana.bsky.social

#MasterMind
Enoncé :
Qui serait MasterVeverka ?

Solution : Des informations que nous avons trouvé, nous savons que AMS tente de racheter
Mediprecog, pour cela ils ont récupéré les dossiers médicaux de la famille Boutevieux via les
diagnostiques effectués chez AITOUBIB. Nous pouvons donc déduire que le commenditaire et
donc MasterVeverka serait Zoran Dvorakova, le président de Pokrocily Medicinsky Systém.

Le flag est: Zoran Dvorakova

Raoul2 (le retour)
#OldLove

Enoncé:
Le passé de Raoul a refait surface...
Qui veut-il protéger en obéissant aux ordres ?

Solution : Nous recherchons les personnes avec qui Raoul était en contact par le passé (via le
Write Up de Medileak). Nous pouvons nous pencher sur Kallopée Hadrianos, sur son compte
bluesky elle y indique ne pas se sentir en sécurité.

Posts Réponses Vidéos

Kalliopée Hadrianos (C

H‘ Ta moudid mou Tplyupvolcoy GTo OTTL Jow TeEAKA Npeav va pou
HAfoouy... NBeAav va TiEgouv Tov Paouh ahhd v BEM va TOV
Eavakolow! Me pmépdeav yio TOV TRPAYOUSLOTI] TOU UIMAVIOU HE TOV
omoio eiye epwreutel!

Kalliopée Hadrianos @kall ad

Méel mMoAUG KALPOE Ao TOTE TIOU GUVSEBN OpwGE TIC TEAEUTAIEC
HEpEG eiya ap@iBolieg yia £va QopTnyo ToU MEPVAEL TTIOAAES POPEG TNV
NUEPC OO TO OTIITL HOU...




Cela fait longtemps gue je ne me suis pas connecté... Mais ces A
derniers jours, jai des doutes sur un camion qui passe devant chez moi
plusieurs fois par jour...

Son autre message est également intéressant:

Les enfants qui trainaient autour de ma maison sont finalement venus <%
me parler... ils voulaient faire pression sur Raul mais je ne veux plus
entendre parler de lui ! lls m'ont pris pour la chanteuse de salle de bain

dont il était tombé amoureux !

Toutefois elle ne semble pas étre la bonne cible et fait référence a Gizem lhanet.

Le flag est: Gizem lhanet

#insecurite
Enoncé :
Ou Gizem a t-elle été "menacée" ?

Solution : En retournant sur le compte Strava de Gizem
(https://www.strava.com/athletes/135688719) trouvé lors de Medileak, nous pouvons y voir de
nouvelles courses. Une des courses est intéressant, elle y indique avoir subi une agression le
24/04/25.


https://www.strava.com/athletes/135688719

Gizem |hanet o
24 avril 2025 - Kato Pyrgos, Chypre

¥ Course a pied dans I'aprés-midi

| was attacked during this session, my phone and watch were stolen... they must have destroyed it
because no move on the cloud after this

Distance Allure Temps

2,08mi  12:51/mi  26min 49s

J'f‘g g

Kato Pyrgos

Pigenia
Am

Le flag est: 35.1666, 32.6731

#Mission

Enoncé :

Ou Raoul doit-il "frapper" ?

Solution : Un message sur la webradio lavoixdeleurope attire notre attention, elle y indique un
message spéciale pour R (que nous supposons ici étre Raoul). A premiére écoute on y entend
qu'une série de bruits étranges. Toutefois il s'agit véritablement d'une transmission SSTV, bien

connue des radioamateurs pour la transmission d'images fixes a I'aide d'une bande passante
réduite. En utilisant un décodeur d'image SSTV nous pouvons retrouver I'image transmise:




On reconnait ici des coordonées What3words (https://what3words.com/racleur.aviateur.vibreur)

pointant a Limoges:

//racleur.aviateur.vibreur
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https://what3words.com/racleur.aviateur.vibreur

Le flag est : 45.8291, 1.26617

#I1A
Enoncé :
Quelle 1A Raoul a utilisé pour developper son site de tracker de santé ?

Solution : Toujours sur la webradio, nous entendon une publicité pour les huiles de Docteur Revel

nous orientant vers le site web https://drrevel.onlineweb.shop.

Sur sont site, Raoul y vend des trackers
médicaux(https://drrevel.onlineweb.shop/product/reveltracker), dans la descritption de ces
derniers, on y voit un lien vers un autre site web:

Description

Le RevelTracker révolutionne le suivi de votre santé quotidienne grace a sa technologie médicale avancée et son intelligence artificielle intégrée.

Pourquoi choisir le RevelTracker ?

+/ Suivi médical complet : ECG, Sp0O2, tension artérielle, glucose, température et plus encore

+ 1A médicale intelligente - détection précoce des anomalies et conseils personnalisés

+ Certifié medicalement : dispositif médical Classe lla avec validation clinique

-+ Autonomie exceptionnelle - jusqu'a 7 jours d'utilisation continue

+ Compatible avec votre écosystéme : synchronisation avec iOS/Android et dossier meédical

Avec son design élégant, son écran AMOLED haute résolution et sa résistance a I'eau jusqu'a 50m, le RevelTracker vous accompagne partout pour une tranquillité
d'esprit permanente

Abonnements disponibles a partir de 4,99€/mois pour stocker vos données médicales surjhealthcloud.iracul.fr

Dispositif médical selon les normes européennes les plus siricies.

Cette page nous demande un login que nous ne connaissons pas. Le code source semble
néanmoins effectivement écrit par une IA au vu du fort nombre de commentaires et de leur
structure.

Le fichier robots.txt nous donne des informations utiles:

# Generated by IA

# robots.txt pour Medical Cloud
User-agent: *

Disallow: fuploads/

Disallow: fadmin/

Disallow: /config/

# Note pour les développeurs: N'oubliez pas de mettre & jour cette liste
# lors de l'ajout de nouvelles sections sensibles, et wvérifiez aussi
# la sécurité de votre systéme de contrdle de version (.git)

# Tous les répertoires cachés doivent &tre bloqués
# Disallow: /.*

Sitemap: http://cloud.iracul.fr/sitemap.xml



https://drrevel.onlineweb.shop/
https://drrevel.onlineweb.shop/product/reveltracker

On y voit I'existence d'un git et de répertoires cachés, on test donc l'acces a
https://healthcloud.iraoul.fr/.git/

Celui-ci nous donne I'ensemble du git utilisé pour le développement du site, on peut le parcourir
manuellement mais le plus simple reste de télécharger en local et d'ouvrir le git:

] » git Llog —oneline
> (HEAD —> master) Suppression des commentaires de 1'IA
0 Configuration Nginx pour déploiement de test
Intégration des Templates
Securisation des parametres de configuration
Ajout des paramétres de configuration
Ajout des fichiers de base

% git show a9a7de6
commit a9a7dee7ueb7+754 3 59 (HEAD -> master)
Author: Raoul Reidid <drrevel@ozmail.eu>

Date: Tue Apr 29 10:05:00 2025 +0200

Suppression des commentaires de 1'IA

diff —-git a/templates/patient_detail.html b/templates/patient_detail.html
index 06c83el..d7885d7 leesuu

—— a/ftemplates/patient_detail.html

+++ b/templates/patient_detail.html

<=
Fichier: patient_detail.html
Description: Page de détail d'un patient pour 1'application iRaoul

Date: 22 avril 2025
Notes: Cette page affiche les informations completes d'un patient, ses appareils,
données de santé, dossiers meédicaux et médicaments
diff ——git a/templates/settings.html b/templates/settings.html
index 9U283af..5e2bf6c 10064
——— a/templates/settings.html
+++ b/templates/settings.html

< |—
* Fichier: settings.html
* Description: Page de paramétres de 1'application iRaoul

% Date: 22 avril 2025

—_
<meta charset="UTF-8">

Le flag est: Deepseek-V3

#Soldes
Enoncé :
Pouvez vous identifier le produit de PMS que Raoul vend sur son site ?

Utiliser le code SHOP sur medileak?2.oiw.fr

Solution : Sur le site de Raoul on y voit un objet identique a un autre vendu par PMS sur leur site:


https://healthcloud.iraoul.fr/.git/
https://medileak2.oiw.fr/

https://drrevel.onlineweb.shop/product/reveltracker

RevelTracker

€1 299,00

1 AJOUTER

SHARE: f P

https://pokrocilymedicinskysystem.cz/


https://drrevel.onlineweb.shop/product/reveltracker
https://pokrocilymedicinskysystem.cz/

FitOptimum
Sledovani fyzicke aktivity a metabolismu

« Analyza pohybovych vzorcl
« Metabolické méreni

« Vicesportovni reZimy

BONUS
#Clochint

Enoncé :
Quel est le nom complet de la cloche frangaise que I'on entend dans la publicité de I'association
des Campanistes diffusé par la radio ?

Format : Le Nom Complet d'une Cloche

Note : Ce challenge est complétement facultatif ! Note 2 : Ne cherchez pas la vraie
association, mais celle dont la publicité est diffusée sur le CTF

Solution :

Voici la méthode utilisée par nos gagnants de cette année, les Tacosint :



Via spectrogramme, on voit un gros pic en do#4 (j'ai vu aprés que le premier pic était le plus
important).
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Vu qu'il n'y a gu'une cloche qui sonne et qu'elle est grave, j'ai cherché un peu et je suis tombé sur

la liste des bourdons de France. Je check celles en "do".

Dedans il y a la bonne qui est la premiéere de la liste.

J'ai récupéré une vidéo pour comparer les spectres, ¢ca ressemble beaucoup.
J'ai check d'autres en do mais elles sont trop aigues.

Parmi les plus lourdes, j'en ai check 2-3 mais ¢a ne collait pas la note du premier pic et pour

I'oreille j'ai demandé aux musiciens du groupe de me dire ce gu'ils en pensaient.

Flag : Francoise Marguerite du Sacré Coeur de Jésus

#Fl14G

Enoncé :

Il semblerait que Lucie et Fastitac se soient cotoyés dans le passé. Quel était le flag a trouver dans
leur petit "jeu" ?

Format : FLAG{HO_Y34H_UN_FL4G_D3_CYB3RBOY}

Note : Ce challenge est complétement facultatif !

Solution :


https://fr.wikipedia.org/wiki/Liste_des_bourdons_de_France

Nous avons trouvé plus t6t le Github de Lucie Monlucin sous le pseudonyme LVC1-F3R.
En utilisant I'outil fournit en début de CTF (usercheck.oscarzulu.org), on peut chercher avec des

variantes du pseudonyme, en supprimant par exemple le tiret.

Une recherche avec lvclf3r renvoie un profil sur l'instance Mastodon hébergée par Vivaldi :

Vivaldi Social
LVC1F3R

@LVC1F3R

Dev Al @ mediprecog

Followers Following

Elle a peu posté sur ce profil, mais on trouve 2 posts qui nous donnent des informations :
,@‘ LVC1F3R

C'est "drdle" de voir celui qui m'a remplacé dans mon ancienne boite... Je le connais
bien, nous étions en licence ensemble.

J'ai méme ressorti le projet de robot conversationnel en python que nous avions
rendu en L3, pour une petite compétition interne a I'école... Il tourne toujours pas mal
du tout. Vous pouvez le tester !

Je peux donc dire avec certitude qu'utiliser un OS qui a un pingouin comme mascotte
ne fait pas de toi celui qui glisse le plus loin sur la banquise.

"i- LVC1F3R

Il n'y a pas que Github dans la vie pour montrer son code. ‘[ #CodeShare
#Alternatives
Voici quelques options pour héberger et partager ton code source:

1| GitLab - Open source, CI/CD intégré, pages statiques, et dépots privés gratuits.
2 Bitbucket - Intégration parfaite avec les produits Atlassian, idéal pour les équipes
qui utilisent Jira.

3 SourceForge - Vétéran des plateformes de partage, toujours pertinent pour les
projets open source.

4| Replit - Bien + qu'un simple repo! IDE en ligne, exécution du code directement
dans le navigateur, parfait pour les démos interactives et prototypes rapides. Idéal
pour lenseignement et les CTF. 4

5 Codeberg - Alternative éthique et communautaire, 100% open source, sans
tracking.

6 Gitea - Auto-hébergé, léger, et rapide. Contrdle total sur tes données.

7 SourceHut - Minimaliste, axé sur email, pour les puristes du terminal.

8 Launchpad - Spécialisé pour les projets Ubuntu/Debian.

9 CodeSandbox - Excellent pour les projets web avec apergu en direct.
N'oublie pas: le meilleur outil dépend de ton flux de travail et de tes besoins
spécifiques! }(

Elle indique avoir publié un code récemment (qu'on ne trouve pas sur son Github), et une liste de

sites qui peuvent remplacer GitHub.

Un bel indice est d'ailleurs donné dans ce post ou elle indique que Replit est parfait pour les CTF.



On retrouve un profil avec le méme pseudo sur Replit : https://replit.com/@LVC1-F3R
Dans ce dépot, un projet ELIZA2 est d'ailleurs disponible, avec la possibilité de I'exécuter (mais
c'est inutile ici).

En consultant les logs de I'application, on peut trouver un fichier
conversation_20250429 134709 bl1lls.txt quicontient le précieux sésame :

conversation_20250429_134709_billls.txt

B logs

ELIZA-2.0 v0.8.5 - Historique de conversation
Date: 13/05/2023 00:00:00

Utilisateur: charlie

Nombre de tours: 15

conversation_20250429...

W M

conversation_20250429...

conversation_20250429...

(¥, I -8

conversation

~

UTILISATEUR: Je déteste voyages. Pas toi?
ELIZA-2.0: Cette question dépasse mes capacités actuelles.

conversatio

conversat
rrereatlon 202504 UTILISATEUR: Tu ressens des émotions?
- ELIZA-2.0: Je ne suis pas slr de comprendre. Pouvez-vous reformuler?
conversation_20250429...
corversation 20250429 ... UTILISATEUR: Tu as des fréres et swmurs?
- ELIZA-2.0: Je suis désolé, je ne comprends pas bien cette requéte.
conversation_20250429...
conversation 20250429... UTILISATEUR: Tu aime§ la musique?
- ELIZA-2.0: C'est intéressant de savoir ce que vous aimez! Pouvez-vous m'en dire plus?
conversation_20250429...
conversation_20250429... S e SUd? : .
ELIZA-2.8: Je suis encore en apprentissage et je ne comprends pas tout.
jon_20250429...
20250439 UTILISATEUR: Comment tu t'appelles? . . _
. o ELIZA-2.0: On m'appelle ELIZA-2.0. Ravi de faire votre connaissance!
ation_20250429...
UTILISATEUR: Tu connais des recettes de cuisine?

ELIZA-2.0: Désolé, ma base de connaissances est limitée sur ce sujet.

) UTILISATEUR: Quel est le sens de la vie?
conversation_20250429... ELIZA-2.0: Cette question dépasse mes capacités actuelles.

conversation_20
UTILISATEUR: mot magique

conversation_20250429... ELIZA-2.0: Le mot magique? Serait-ce|'FLAG{M4G1C_WORD_FBUND_CTF_2018}'?

Flag : FLAG{M4G1C_WORD_FOUND_CTF_2018}

Limoges
#END

Enoncé :
Eh bien, il semble que notre ami Raoul a une mission a remplir a Limoges le 3 juin 2025.

Si vous faites partie des 4 équipes qualifiées, vous serez donc aux premieres loges pour découvrir
la suite de I'enquéte.

Pour les autres, une visite a Limoges pour les 2eémes rencontres de la Cybersécurité organisé par
le Centre de Ressources Cyber s'impose non ?


https://replit.com/@LVC1-F3R

Merci d'avoir participé aux épreuves de qualification de Medileak v2 !

Flag : #Limoges

OsintTracker
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